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UMA CULTURA DE SEGURANCA CIBERNETICA GLOBAL E MULTINIVEL

Glaucio da Rocha Silveira *
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RESUMO

Este artigo pretende argumentar sobre uma cultura de seguranca cibernética global e
multinivel. Para atingir esse objetivo, o estudo ira definir seguranca cibernética em relagéo a
um conceito mais amplo de seguranca. Nesse sentido, € necessario analisar a evolugdo do
conceito, principalmente a partir da Guerra Fria, e sua relacdo com a definicdo de seguranca
nos dias de hoje. Em seguida, com igual necessidade, o presente trabalho ird definir e identificar
0 objeto referente a seguranca, a importancia das ameacas cibernéticas e a necessidade de uma
gestdo de multiplos niveis no que tange a seguranca e as ameacas cibernéticas. Essa
administracdo somente é possivel e eficaz através do desenvolvimento de uma cultura de
seguranca composta de maltiplos niveis de seguranca. O presente estudo ainda aborda a ideia
de um quadro global de cooperacdo em multiplos niveis, baseado em uma estratégia que visa 0
desenvolvimento de uma cultura de seguranca cibernética global. Essa cultura deve ser
implementada gradualmente, baseada na cooperacdo horizontal e vertical, comeg¢ando com
questdes de seguranca de baixa sensibilidade politica. A luz da revisdo bibliografica, observa—
se que o Brasil ja esta no caminho da implementacdo de uma cultura multinivel, através da
realizacdo de acordos de cooperacdo com paises amigos, apesar de se tratar de um tema bastante
recente na area. Cabe salientar ainda que, apesar do esforco realizado pela APF, um estudo
apresentado pelo Tribunal de Contas da Unido — TCU, através do acérddo 3.117/2014,
demonstra a baixa adesdo dos 6rgaos publicos no intuito de implementar a cultura de seguranca.
Palavras-Chave: Seguranca e Defesa Cibernética. Espaco Cibernético. Cultura de Seguranca.
Gestdo da Seguranca da Informacéo.

1 INTRODUCAO

Diversos historiadores consideram que o inicio do processo de globalizacao data do séc.
XV e XVI, periodo em que ocorreram as grandes navegacOes e descobertas maritimas. No
contexto do presente estudo, o conceito de globalizacdo engloba diversas atividades, como as
sociais, politicas e econdmicas, passando pelas diversas fronteiras e regides do mundo, de modo
gue acontecimentos e decisdes ocorridos em qualquer ponto do globo podem possuir impactos
e significados relevantes em outro(s) ponto(s) distintos.

Pode-se, entdo, dizer que a tecnologia € um dos principais fatores aceleradores da
globalizacdo. Dada essa aceleragéo, o tempo e 0 espac¢o tém diminuido. Nos dias atuais, o rapido
aumento das interagdes humanas globais - com o uso de ferramentas como o Whatsapp,
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Facebook e outras redes sociais, transacoes financeiras, cooperagéo internacional e a crescente
importancia de atores ndo-estatais nos assuntos globais - € possivel gragas ao uso da tecnologia
cibernética. Em suma, o espaco cibernético gerou um novo contexto de mundo, onde as
fronteiras fisicas deixam de ser um fator limitador e os seus atores sdo 0s mesmos da vida
cotidiana. Fazendo com que, inclusive, fatos ocorridos em quildmetros de distancia impactem
diretamente em acontecimentos locais e vice-versa.

Entdo como abordar os problemas de seguranca gerados pelas chamadas “ameagas
cibernéticas”? O presente estudo argumentard sobre uma cultura de segurancga cibernética
global e multinivel. Para atender ao objetivo proposto, este artigo abordara o conceito de
seguranca cibernética em relacdo ao conceito tradicional de seguranca. 1sso sera feito através
do estudo do conceito de seguranca, principalmente ap6s o periodo da Guerra Fria até os dias
atuais. Em seguida, serdo identificadas as principais ameacas cibernéticas e a importancia de
uma gestdo de seguranca em mdltiplos niveis. E, por fim, sera apresentada uma visao sobre a
cultura de seguranga da informacdo na Administracdo Publica Federal.

2 CONCEITOS BASICOS
2.1 Seguranca X Seguranga Cibernética

Para entender a importancia da seguranca na politica global e nas relacbes
internacionais, basta realizar uma analise de sua interferéncia na vida das pessoas diariamente.
De modo tradicional, até a Guerra Fria, seguranca abordava o conceito de ameaca entre Estados.
A partir de entdo, novos conceitos de seguranca foram adotados: seguranca humana, seguranca
da sociedade, seguranca ambiental, seguranga coletiva e cooperativa. Evidentemente, surgiu a
necessidade de enfrentamento de ameacas decorrentes de um contexto globalizado, como
conflitos regionais, terrorismo, crime organizado etc.

De acordo com a teoria realista, seguranca foi expressa através de quatro elementos
chave: “estado, estratégia, ciéncia e o status quo ou estado atual”. Esse conceito teve papel
nitidamente relevante durante a Guerra Fria. A competicdo entre as duas maiores poténcias do
sistema internacional, a corrida armamentista e 0 medo de uma guerra nuclear potencial foram
algumas caracteristicas que marcaram a Guerra Fria e a influéncia politica para a tomada de
decisdes externas dos EUA, da Unido Soviética e seus aliados. (CARAYANNIS; CAMPBELL,;
EFTHMIOPOULQS, 2014).

Com o fim da bipolaridade, esse entendimento predominante sobre seguranga passa a
ser seriamente desafiado. O colapso da Unido Soviética deu fim a ideia de estratégia militar
como o principal conceito de segurancga, abrindo brechas para novas ameacas, iniciando-se,
assim, o debate sobre as formas de abordar e conceituar seguranga. Fatores como
desmilitarizagdo, expansdo da democracia, evolu¢do da tecnologia, das comunicagdes e,
portanto, da globalizacdo, ampliaram o campo de estudos sobre seguranca. A partir disso, este
estudo adota seguranca como sendo associada a reducdo das ameacas aos valores estimados,
especialmente aqueles que podem ameacar a sobrevivéncia de um objeto referente particular
em um futuro proximo.

Baseando-se na literatura sobre estudos de seguranca, é possivel definir quatro perguntas
que ajudam a compreender a importancia da seguranca cibernética e a forma como uma cultura
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de seguranca multinivel poderia ser formulada. Quais sejam: Qual é objeto referente de
seguranga? Qual é a ameaca a seguranga? Quem é o responsavel por fornecer seguranca? Quais
as melhores maneiras de fornecer seguranga?

Durante a Guerra fria, pode-se afirmar que o objeto referente de seguranca era o Estado,
ou seja, foi 0 objeto mais ameacado e, por isso, necessitou de defesa. Com o passar do tempo,
a seguranca do individuo e seu bem estar tornaram-se cada vez mais importantes. Assim,
entende-se que a seguranga do individuo esta diretamente relacionada a Seguranca Nacional e,
portanto, deve ser priorizada. (CHOUCRI, 2012)

Para que uma cultura de seguranca em Varios niveis seja implementada, € necesséria a
observacdo de varios objetos de referéncia. No contexto de seguranca cibernética, a
preocupacdo deve estar voltada para o individuo e para a sociedade, nos niveis
nacional/estadual, regional e/ou nivel internacional. Todos esses niveis, muitas vezes
interligados, constituem o objeto referéncia em questdo. O espaco cibernético criou um
“universo paralelo”, em que esses niveis coexistem em todos os momentos ¢ em todos os
aspectos da vida social, politica e econdémica. Cabe salientar, entretanto, que 0 espaco
cibernético ndo é um bem global, como o mar, pois partes dele estdo sob controle soberano.
Logo, em um mundo globalizado, o espaco cibernético torna-se objeto de referéncia multinivel
e, embora de nivel Unico, precisa ser protegido em todos 0s seus subniveis.

2.2 Objeto Referente e Ameaca

A partir da definicdo do objeto referente de seguranca cibernética, o préximo passo é
identificar o que constitui uma ameaca. De acordo com o objeto referente (estados, individuos,
grupos sociais), os valores estimados variam e, portanto, deve-se avaliar quais estdo sendo
ameacados e por que ou quem. Também ndo se deve esquecer que a seguranca esta diretamente
relacionada com o conceito de paz e seguranca internacionais; portanto, algumas agendas de
ameacas Sd0 mais importantes do que outras, em termos de seu significado politico ou
dependendo do significado de quem define a agenda. Por exemplo, a agenda de ameaca no
painel da ONU sobre Ameagcas, Desafios e Mudanca é, provavelmente, mais importante que
qualquer outra agenda na politica internacional. No entanto, ameacas virtuais variam em
natureza e ndo podem ser limitadas ao terrorismo cibernético, pois facilmente se identifica lutas
sobre a arquitetura da internet e da gestdo do espaco cibernético, conflitos em busca de
vantagem politica e ganho econémico (seja legal ou ilegal) e ameacas a seguranca cibernética
Nacional (CARAYANNIS; CAMPBELL; EFTHMIOPOULQS, 2014).

Nesse contexto, os Vvarios tipos de ameacas cibernéticas poderiam afetar direta ou
indiretamente aspectos da vida social, politica e econdmica, por meio da interrup¢do ou
destruicdo de infraestruturas criticas, como por exemplo, de acordo com a CIA, o Brasil ja
sofreu pelo menos dois apagdes de energia elétrica gracas a ataques hacker. Um documento da
Comissdo Europeia, em 2005, afirmou claramente que infraestruturas criticas incluem os
recursos fisicos, servicos e instalacbes de Tecnologia da Informacdo, redes e ativos de
infraestrutura cuja perturbacéo ou destruicdo teria um sério impacto sobre a saude, seguranca
ou 0 bem estar econdémico dos cidaddos ou para o funcionamento eficaz dos governos. Entéo,
ameacas cibernéticas estdo diretamente associadas a seguran¢a humana, nacional, internacional
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e, portanto, global, podendo facilmente ser convertidas em outro tipo de ameaca, como as de
natureza econdmica, alimentar, salide, meio ambiente, demogréaficas, entre outras. Portanto, fica
claro que a seguranca cibernética € importante para todos, mesmo para aqueles que nao possuem
um computador pessoal.

2.3 Provedor e Politicas de Seguranca

As duas Ultimas perguntas estdo claramente interligadas, j& que as politicas de
fornecimento de seguranca ndo sdo apenas relacionadas diretamente ao objeto referente e as
ameacas de seguranca, mas também ao provedor de segurancga. Os responsaveis por prover a
seguranca podem variar em tamanho, influéncia e importancia, especialmente no ambito das
relacdes internacionais. Nessa visdo, o provedor de seguranca pode ser qualquer um, desde o
Estado a uma organizagdo ndo governamental, ou mesmo individuos com certas capacidades e
em determinadas situacfes. Dependendo da ameaca, podemos afirmar que alguns provedores
serdo mais capazes que outros. A medida que as agendas de ataque aumentam, existe a
necessidade da atuacdo de diversos atores para lidar com as ameacas dai decorrentes. Tendo em
vista que as ameacas de hoje sdo muitas e ndo seguem as linhas tradicionais, 0s responsaveis
pela seguranca, bem como as politicas e mecanismos de defesa, devem ser ajustados em
conformidade. Além disso, 0 mundo cada vez mais globalizado e a interconexdo do sistema
internacional desafiam a soberania do Estado e transnacionalizam ameacas, tornando, assim, a
adocao de politicas comuns necessarias.

E importante retratar que a adocdo de politicas internacionais, por si so, ndo é uma
solucdo para o problema, pois ameacas especificas que podem ser consideradas importantes
para certos individuos, Estados ou atores diversos talvez ndo recebam a atencdo desejada por
parte de agentes de seguranga exclusivamente internacionais. No caso de uma seguranca
multinivel, o cenario passa a ser diferente uma vez que o provedor de seguranca nao se limita
as politicas nacionais ou internacionais de gestdo de seguranga. Ao invés disso, seu objetivo
seria integrar em uma estrutura comum e coletiva todos os niveis envolvidos, de forma a serem
capazes de produzir politicas publicas, orientando globalmente sobre defesa e seguranca
cibernética (CLOUTH, 2004).

Pode-se, entdo, definir seguranca cibernética como sendo a capacidade coletiva do
individuo, ndo estatal, nacional e atores internacionais para proteger cada um desses niveis
contra qualquer tipo de ameacgas cibernéticas, através de uma estrutura de maltiplos niveis de
cooperagdo, com o fim de proporcionar uma gestdo global do espaco cibernético seguro e
estavel. Para atingir esse conceito, € necessario desenvolver uma cultura de seguranca que
corresponda adequadamente a este desafio.

Entende-se, portanto, que essa cultura deve ser ampla, capaz de transpor as diferentes
culturas estratégicas nacionais, de modo a agrupar as diversas caracteristicas comuns, criando
uma cultura nova e coletiva.

3 GOVERNANCA OU GESTAO DE SEGURANCA DA INFORMACAO

Face aos conceitos apresentados até 0 momento, surge uma nova inquietacdo, seria
possivel realizar governanca e gestdo, em caso da aplicagdo desta cultura global?
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Lima-Marques e Marciano (2006) definem que a correta gestdo ou governanga da
seguranga da informacdo é atingida com o compromisso de todos 0s usuérios quanto a aplicacao
das normas e procedimentos estabelecidos. Definem, ainda, que o termo “governanga” tem sido
usado para indicar as atividades de planejamento, implementacéo e avaliacdo das atividades
voltadas a seguranca, agrupando estas atividades conforme a seguinte disposi¢éo:

a) desenvolvimento de politicas, com os objetivos da seguranga como fundamentos em torno
dos quais elas sdo desenvolvidas;

b) papéis e autoridades, assegurando que cada responsabilidade seja claramente entendida por
todos;

¢) delineamento, desenvolvendo um modelo que consista em padrBes, medidas, préaticas e
procedimentos;

d) implementacdo, em um tempo habil e com capacidade de manutencao;

€) monitoramento, com o estabelecimento de medidas capazes de detectar e garantir corre¢des
as falhas de seguranca, com a pronta identificacdo e atuacdo sobre falhas reais e suspeitas
com plena aderéncia a politica, aos padr@es e as praticas aceitaveis;

f) vigilancia, treinamento e educacdo relativos a protecdo, operacdo e pratica das medidas
voltadas a seguranca.

Em consonancia com a defini¢do acima apresentada, o framework COBIT, mantido pela
ISACA Information Systems Audit and Control Association (Associagdo de Auditoria e
Controle de Sistemas de Informacdo), é formado por um conjunto de boas préaticas e
recomendacfes de governanca de Tecnologia da Informagcdo mundialmente reconhecidas.
Atualmente, estd em sua quinta versdo, contando com uma arquitetura formada por quatro
dominios: planejar e organizar, adquirir e implementar, entregar e suportar, monitorar e avaliar.
Essa organizagdo funcional ainda conta com 34 processos e 210 pontos de controle.

Como esse tema é muito recente, apenas no final de 2014 foi lancada pelo ISACA uma
série de certificacdes na area de seguranca cibernética, incluindo dois cursos de treinamento de
ciberseguranca: Implementando o NIST (National Institute of Standards and Tecnology)
Cybersecurity Framework usando COBIT 5 e COBIT 5 Assessor for Security.

4 CULTURA DE SEGURANCA DA INFORMACAO NAADMINISTRACAO PUBLICA
FEDERAL

O Brasil ainda se encontra em estagio inicial no que tange a implementacdo de uma
cultura de seguranca cibernética, apesar dos esforcos apresentados pelo Governo Federal que,
desde os anos 2000, demonstra sua preocupagdo com o tema. Em 2015, foi publicada a
Estratégia de Seguranca da Informacdo e Comunicacfes e de Seguranca Cibernética para os
anos de 2015 — 2018. Nessa esteira, € importante citar algumas das agdes constantes na
Estratégia e ja realizadas pelo Governo Federal, especialmente a partir dos anos 2000, com o
fito de promover o desenvolvimento de um modelo cultural e de gestdo de seguranca da
informacéo no Pais.!

1O anexo podera ser acessado via link: http:/bit.ly/2pFivyk.
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5 CONSIDERACOES FINAIS

Acredita-se, entdo, que o passo dado pelo ISACA pode ser considerado o primeiro passo
em nivel de desenvolvimento de uma cultura de cooperacdo e seguranga em multiplos niveis. Essa
cultura seria informada por todos os niveis através de uma abordagem top-down/bottom-up sem a
imposicao de regras, regulamentos ou politicas de um nivel em outra. Em um nivel subnacional, 0s
atores ndo estatais, como bancos, empresas de transporte, comunicacéo etc. teriam mais facilidade
em obter colaboracdo do que os proprios Governos. Portanto, existe a necessidade da criacdo de
uma rede global, que iria, principalmente, lidar com preocupacdes de seguranca cibernética
comercial de entidades privadas.

Tais preocupacgdes podem ser interrupcdes cibernéticas, bem como dados ou roubo de
inteligéncia por individuos, ou outras entidades privadas. Muitos Estados ja criaram sua prépria
ciberdefesa, ndo sé para fins militares, mas também para a seguranca da sua administracdo e
infraestrutura. No entanto, esse conhecimento, tanto quanto possivel, deve ser compartilhado com
outros Estados, em um ambito de cooperacdo global. As organizacGes regionais podem
desempenhar um papel fundamental para esse fim. Entidades como a OTAN, a Unido Europeia, a
Associacdo de Nacbes do Sudeste Asiatico e o Mercosul, entre outras, podem facilitar o dialogo
internacional sobre seguranca cibernética como um préximo passo. Compreensivelmente, algumas
dessas instituicOes estdo mais focadas na cooperacdo comercial e econdmica; o foco em seguranca
cibernética seria uma possibilidade de maior integrac&o.

Entretanto, a nivel Nacional, os atores ndo estatais devem ser, em coordenac¢do tanto como
governo quanto com a instituicdo regional relevante, a chave para uma integracdo global das
diferentes entidades e preocupacGes sobre o tema, através do didlogo inter-regional /
organizacional. Esse seria o ultimo passo para a conclusdo do sistema de multiplos niveis e
globalmente orientado a cooperacao.

Em suma, horizontalmente, se os atores ndo estatais com base em diferentes estados devem
cooperar entre eles, os estados também devem cooperar a nivel governamental (bilateral ou
multilateral), os Estados devem participar em instituicbes internacionais de sua regido, e as
instituicGes regionais devem participar na coordenacao inter-regional. Verticalmente, todos os
niveis devem manter uma linha de comunicacéo eficaz e coordenacéo entre eles.

A cooperagéo deve comecar a partir da vida comercial, todos os dias, e, nomeadamente, ndo
estatal, de modo a proceder gradualmente para questdes nacionais, governamentais e militares.
Desse modo, o desenvolvimento de uma cultura de segurancga cibernética em maultiplos niveis de
seguranca global seria possivel e com maior potencial ndo s6 para a seguranca cibernética, mas
para a paz internacional.

Por fim, apesar do Acorddo 3.117/2014 — TCU apontar para uma baixa adesdo da APF, no
sentido de implementar uma Cultura de Seguranca Cibernética Nacional, incluindo a sua gestéo,
pode-se afirmar que o Brasil adere ao principio estudado, principalmente através da realizacao de
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acordos de cooperacdo, para troca e prote¢cdo mutua de informacdes com diversos paises, como
Suécia, Israel, Italia, Russia e Espanha.

5.1 Trabalhos Futuros

Como expectativa natural de evolugdo do presente artigo, um estudo sobre o certificado da
ISACA, implementando o NIST (National Institute of Standards and Tecnology) Cybersecurity
Framework, usando COBIT 5 e seus possiveis impactos em caso de ado¢do nas Autarquias
Federais, especialmente no que tange a cultura de seguranca da informac&o.

A GLOBAL AND MULTILEVEL CYBERSECURITY CULTURE
ABSTRACT

This article intends to argue for a comprehensive and multi-level cybersecurity culture. To
achieve this objective the study will define cybersecurity, in relation to a broader concept of
security. In this sense it is necessary to analyze the evolution of the concept, especially since the
Cold War, and its relationship to the concept of security today. Then define and identify the referent
object of security, the importance of cyber threats and the need for multiple levels of management
with respect to security and cyber threats. This administration is only possible and effective,
through the development of a safety culture composed of multiple levels of security. This study
also discusses the idea of a global framework for cooperation on multiple levels based on a strategy
for the development of a global culture of cybersecurity. This culture should be implemented
gradually, based on horizontal and vertical cooperation, starting with security issues of low political
sensitivity. In light of the literature review notes - that Brazil is already on the way of implementing
a multilevel culture through the implementation of cooperation agreements with friendly countries,
although it is a fairly recent topic in the area. It should be noted also that despite the efforts made
by the APF, a study presented by the Federal Audit Court - TCU, by judgment 3117/2014
demonstrates the low compliance of public bodies in order to implement safety culture.
Keywords: Security and Defense Cybernetics. Cyberspace. Safety Culture. Information Security
Management.
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