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RESUMO

Este artigo descreve uma pesquisa realizada nos principais processos de uma
Organizagdo Militar da Administragdo Publica Federal (APF). Com base nos principios
do Control Objectives for Information and related Technology (COBIT) de Governanga
de TIC, foi elaborada uma metodologia que consistiu na andlise documental e na
aplicagdo de um questionario entre os gestores dessa Organizagdo. Isso permitiu
identificar os processos de TIC mais relevantes para a Organizacdo em questdao. Através
da andlise das informagdes coletadas juntos aos gestores, chegou-se a conclusdo sobre
quais dos processos recomendados pelo modelo tém relevancia para a realidade dessa
Organizagdo, possibilitando direcionar e impulsionar a implantagdo da governanca de

TIC nessa Organizacgao.
Palavras-chave: Governanca de TIC. Tecnologia da Informa¢do e Comunicagdo.
COBIT. Administra¢ao Publica Federal.

1 INTRODUCAO

A Governanga em Tecnologia da Informagdo ¢ Comunicagdo (TIC) engloba
diversas iniciativas para os membros da Alta Administragdo e da gestdo executiva

(VASCONCELOS, 2004). Eles devem estar conscientes das mudangas que a TIC
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poderd ocasionar na organizagdo, definir limites nos quais o gestor de TIC devera
operar, medir o desempenho, compreender riscos e obter ganhos e garantias.

A Governanga de TIC vem se tornando imprescindivel para as organizagoes,
principalmente em relagdo a transparéncia e o fluxo de todas as informagdes por meio
da comunicagdo de seus processos. As organizagdes estdo se modificando e se
adaptando em funcdo de uma maior exigéncia do mercado, da sociedade e do governo
(REINHARD, 2005). As causas principais de estratégias para adogao de Governanga em
TIC surgem através de iniciativas pelos governos para melhoria dos processos internos e
na melhoria dos servigos publicos prestados a sociedade (DINIZ ET AL., 2009).

Em instituicdes publicas, a medida que sdo realizadas reformas para
modernizacdo da gestdo publica, através de padronizagdes e¢ a adogdo de melhores
praticas, cresce a importancia dada a Governanca de TIC (Bermejo e Tonelli, 2011).
Além disso, contratagdes e aquisicdes em TIC aumentam e reforgam a dimensdo
estratégica da TIC nesse setor. Esse assunto tem se tornado, objeto de auditorias dos
orgaos de controle externo, como Tribunal de Contas da Unido (TCU) e Controladoria
Geral da Uniao (CGU).

O intuito deste artigo ¢ avaliar os niveis de governanca de TIC em uma
Organizacdo Militar (OM) do Governo Federal, segundo as praticas propostas pelo
COBIT. Nessa institui¢do, o uso estratégico de TIC vem se tornando ainda mais
relevante, pois, ela tem um compromisso firmado em atender a sociedade
(PIURCOSKY, 2011).

Nos orgdos da Administragdo Publica Federal (APF), a adogdo de um modelo
de Governanga em TIC e sua implantagdo poderd torna-se um projeto de dificil
execugdo e de longo prazo em fun¢do de complexidades administrativas e de restri¢des
orcamentarias.

A solugdo para esse cenario pode estar na implantacao de parte do modelo ou
da adequagdao do modelo escolhido para a realidade de cada um desses orgaos;
colocando em pratica aquelas recomendacdes consideradas mais relevantes para a
organizacao.

No caso da OM selecionada, visando atender a alguns objetivos estratégicos,
definidos no Programa de Trabalho Anual — 2013 (PTA), alguns projetos vém sendo

desenvolvidos, com esse foco de adaptacdo de modelos de gestao de TIC.
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Um deles, com foco no desenvolvimento de software, buscou elaborar uma
politica de boas praticas, baseado no modelo Information Technology Infrastructure
Library (ITIL), promovendo gestao com foco no cliente e na qualidade de servigos para
o desenvolvimento de projetos de software.

O presente estudo se insere nesse contexto, objetivando responder a seguinte
questao: Qual a adequabilidade do modelo COBIT para a realidade de uma Organizagao
Militar do Governo Federal?

Para fazer essa andlise, serd necessario identificar, dentre os 34 objetivos do
modelo COBIT, quais sdo os mais relevantes, na visdo dos gestores, para a realidade
dessa OM.

Com base no problema e no modelo de pesquisa, foi elaborada a hipotese que
visa validar o estudo: E possivel adaptar o modelo COBIT de maneira a atender a
realidade de uma Organizagdo Militar do Governo Federal.

O artigo consiste na realizagdo de uma avaliacao independente com o intuito de
mensurar qualitativamente os controles de TIC, através do uso de métricas especificas,
levando em conta as particularidades da organizagdo. A partir dessa analise, sera
possivel determinar os aspectos de governanga de TIC que precisam ser aprimorados e,
assim, contribuir para o aperfeicoamento da area de TIC da organizacdo. Com um
modelo de gestdo de TIC adequado a sua realidade - resultado deste estudo, a
Organizagao poderd adotar as melhores praticas de gestdo, visando a melhoria de seus
processos e prestagao de servigos.

Outros fatores motivadores foram: a preocupacdo dos 6rgaos fiscalizadores de
controle externo (TCU e CGU) com a situagcdo atual das institui¢des publicas em
relagdo a governanga de TIC; a pretensdo de verificar a aplicabilidade do COBIT nessa
organizacdo, diante das suas peculiaridades; e a caréncia de material bibliografico e

estudos de caso referentes a governanga de TIC na administragdo publica.

2 GOVERNANCA CORPORATIVA

Governancga corporativa sdo todos os principios que governam o processo de
decisdo, alinhados com os objetivos estratégicos da organizagdo (Rodrigues, 2010). A

area de TIC nao deve ficar a revelia desse processo, pois investimentos nao planejados e



34

nem alinhados aos objetivos estratégicos, ndo agregardo valor e nem beneficios a
organizacao.

O Instituto Brasileiro de Governanga Corporativa (IBGC) define a governanca
corporativa como “o sistema pelo qual as sociedades sdo dirigidas e monitoradas,
envolvendo os relacionamentos entre Acionistas/Cotistas, Conselho de Administragao,
Diretoria, Auditoria Independente e Conselho Fiscal”.

A definicdo da Governanga em TIC ¢ derivada da Governanga Corporativa. O IT
Governance Institute (ITGI, 2012) define Governanca de TIC como uma parte
integrante e derivada da Governanga Corporativa, ou seja, como uma estrutura de
relacionamentos, com a finalidade de liderar e controlar a organizacao e seus processos
para atender aos seus objetivos, garantindo o aprimoramento desses objetivos e
estratégias da organizacdo, adicionando-lhe valor.

O papel da governanga deve ser exercido pela Alta Administragdo (diretores e
demais gestores). A Alta Administragdo tem responsabilidade de avaliar as metas e
objetivos propostos garantindo que a TIC (Governanga de TIC) da organizagdo seja
capaz de sustentar essas estratégias e objetivos.

Assim, a Governanga de TIC tem a responsabilidade de buscar o direcionamento
da TIC visando o atendimento e o monitoramento das diretrizes, de modo a possibilitar
o alinhamento da area de TIC com os requisitos de negocio da organizagdo, levando em
conta solucdes de suporte ao negdcio, como: minimizag¢ao dos riscos de TIC, a garantia
da continuidade e disponibilidade dos servigos (criticos ou ndo) e a gestdo da seguranca
da informagdo (FERNANDES E ABREU, 2012).

A Governanca de TIC ¢ a especificagdo do framework (padrdes) de
responsabilidades para estimular comportamentos desejaveis na utilizagdao da TIC (Weil,
2004). Os padrdes mais conhecidos de Governanga em TIC sdo os seguintes e a figura 1
(APENDICE B) apresenta um comparativo entre eles:

e Control Objectives for Information and related Technology (COBIT): foco no
negocio da organizagao;

o [T Infrastructure Library (ITIL): foco no cliente e servicos de TIC;

e Gerenciamento de Projetos (PMI): foco na gestdo do projeto e no seu ciclo de

vida.
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O COBIT ¢ um guia para a gestdo de TIC recomendado pelo ISACF
(Information Systems Audit and Control Foundation). Inclui um sumadrio executivo,
um framework, controle de objetivos, mapas de auditoria, ferramentas de
implementagdo e um guia com técnicas de gerenciamento. Tem a vantagem de ser
independentes das plataformas de TIC adotadas na organiza¢do. Tem foco no
negdcio, ou seja, fornece informacdes para gerenciar processos baseados em
objetivos de negocios. O COBIT ¢ projetado para auxiliar gerentes, usuarios e
auditores.

O COBIT esta divido em quatro dominios (Planejamento e Organizagao,
Controle e Avaliagdo, Entrega e Suporte e Aquisicao e Implementa¢do), conforme a
figura 2 (APENDICE B). Os dominios estdo diretamente ligados aos processos de
negocio da organizagdo, onde o ponto central é o gerenciamento da informagdo com
os recursos de TIC para garantir o negdcio da organizacao.

O dominio “Planejamento e Organiza¢do” cobre o uso de informacdo e
tecnologia e como isso pode ser usado para que a organizagdo atinja seus objetivos e
metas. Ele também salienta que a forma organizacional e a infraestrutura da TIC devem
ser consideradas para que se atinjam resultados 6timos e para que se gerem beneficios
do seu uso. Ja “Aquisicao e implementagdo” ¢ necessario para executar a estratégia de
TIC, as solugdes de TIC precisam ser identificadas, desenvolvidas ou adquiridas,
implementadas e integradas ao processo de negocios. Além disso, alteragdes e
manutengdes nos sistemas existentes sao cobertas por esse dominio para assegurar que
as solugdes continuem a atender aos objetivos de negoécios. O dominio “Entrega e
suporte” foca aspectos de entrega de tecnologia da informagdo. Cobre a execugdo de
aplicagoes dentro do sistema de TIC e seus resultados, assim como os processos de
suporte que permitem a execucdo de forma eficiente e efetiva. Esses processos de
suporte também incluem questdes de seguranca e treinamento. O Ultimo dominio
“Monitoragdo” lida com a estimativa estratégica das necessidades da companhia e
avalia se o atual sistema de TIC atinge os objetivos para os quais ele foi especificado e
controla os requisitos para atender objetivos regulatorios. Ele também cobre as questdes
de estimativa, independentemente da efetividade do sistema de TIC e sua capacidade de
atingir os objetivos de negocio, controlando os processos internos da companhia através

de auditores internos e externos.
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Cada dominio possui um conjunto de processos para garantir a completa gestdo
de TIC, totalizando 34 processos, conforme apresentado pela figura 3 (APENDICE
B).

Para avaliar o desempenho ou nivel de determinado processo ¢ preciso ter um
modelo de medigdo. Um modelo de maturidade permite identificar o estagio atual da
organizacdo. No COBIT, a maturidade ¢ medida para cada processo. A principal
utilidade de um modelo de maturidade ¢ realizar comparagdes. O Modelo de
Maturidade do COBIT fornecerd as diretrizes para os modelos de maturidade de cada
um dos 34 processos, conforme apresentado pela figura 4(APENDICE B).

As atividades de TIC sdao apresentadas pelo COBIT de uma forma logica e
estruturada, relacionando riscos de negocios, necessidades de controles e questdes
técnicas. Assim, o COBIT proporciona diversos beneficios na area de Tecnologia da
Informagao:

* Propicia o gerenciamento dos riscos e investimentos em tecnologia;

* Maximiza os recursos de TIC;

* Auxilia na redugdo do custo total para fornecer os servigos de TIC;

* Prové garantias quanto a seguranca e aos controles adotados nos servigos de

TIC;

* Independe da plataforma de hardware;

«  E aplicavel a qualquer segmento de industria;

* Auxilia na avaliacao dos controles internos;

* Realiza auditoria orientada aos objetivos de negocios;

* E recomendado por entidades reguladoras (Banco Central).

Na APF, os 6rgaos publicos, em razao de suas complexidades administrativas e
de restricdes orgamentdrias cada vez mais frequentes, a ado¢do de um modelo de
Governanga em TIC e sua implantacdo pode ser um projeto de dificil execugdo e de
longo prazo. Uma solugdo para essas organizacdes pode estar na adogdo e implantagdo
de parte de um modelo ou da combinagao deles, ou seja, adequar o modelo selecionado
para a realidade da organizagdo; colocando em prética as recomendagdes consideradas
mais relevantes para essa organizacdo. Nas esferas da APF, a TIC ¢ considerada como
parte fundamental e integrante dos negdcios, sendo utilizada com a finalidade de

prestagao de servigos a sociedade (SILVA, 2012).
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O Governo Federal vem elaborando um conjunto de instru¢des normativas,
resolugdes e legislagdes especificas e formado por um sistema composto pelos o6rgaos
da administracdo direta e indireta federal (FERNANDES E ABREU, 2012). Um
exemplo ¢ a confec¢do do Plano Diretor de Tecnologia da Informagdo (PDTI). O PDTI
“¢ um instrumento de diagnostico, planejamento e gestdo dos recursos e processos de
Tecnologia da Informacgao (...) de um 6rgao ou entidade para um determinado periodo”
(IN/SLTT 04/2010). Além disso, todas as contratagdes de bens e servigos devem estar
vinculadas a elementos existentes no PDTI. Ou seja, se o 6rgao ndo elaborou e publicou
seu PDTI, ndo podera realizar contratagao correlata a TIC. O qual também proporcionou
uma mudanga na forma de contratacao, por pontos de funcao.

O presente estudo se insere neste contexto, objetivando estudar a adequabilidade

do modelo COBIT a estrutura de TIC de uma Organizagdo Militar (OM).

3 MATERIAIS E METODOS

O tipo de pesquisa a ser realizado se baseia na identificacdo do objetivo. O
carater deste estudo sera exploratorio, pois busca verificar as quais dos objetivos do

COBIT sao os mais relevantes para a OM em questao.
Segundo Gil (2002), esse tipo de pesquisa “...t€m como objetivo
principal o aprimoramento de ideias ou a descoberta de intuicdes,
sendo seu planejamento, portanto, bastante flexivel, de modo que
possibilita a consideragdo dos mais variados aspectos relativos ao
fato estudado, e sera desenvolvida em duas partes: uma tedrica e
outra pratica”.

A parte teérica sera uma pesquisa bibliografica dos modelos tedricos para
conhecimento e viabilizagdo das teorias mais relevantes. Neste sentido foi elaborada
uma revisao da literatura e escolhido um modelo de levantamento de dados.

A parte pratica serd feita com base em uma coleta de dados, utilizando um
questionario formulado com base nos conceitos do referencial tedrico previamente
citados. O estudo e a coleta de dados, a pesquisa sera delimitada para no setor de TIC da

OM e o autor restringira a pesquisa para os gestores que trabalham nessa OM. A secao

escolhida para o estudo foi o Setor de Processamento de Dados, pela alta carga de
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trabalho e importancia, ja que esta se¢ao € responsavel, além de outras atribuigdes, pela
folha de pagamento mensal de uma das For¢as Armadas.

Como instrumento de pesquisa sera utilizado um questionario, elaborado com
base nas recomendagdes e praticas do modelo COBIT. A partir dos resultados do
questionario, serdo realizadas as etapas de organizacdo, andlise dos dados e analise dos
resultados obtidos.

O problema deste trabalho esta representado por uma Organizacao Militar do
Comando da Aerondutica. Essa Organizagdo tem como missdo atuar como Orgao central
do Sistema de Pagamento de Pessoal integrando as demais Unidades Militares do
Comando da Aerondutica, por meio de solugdes em tecnologia da informagao,
normatizando e garantindo os objetivos e processos relacionados ao pagamento de
pessoal no pais.

Essa organizagdo esta localizada no Rio de Janeiro, respondendo diretamente
ao Comando da Aeronautica, em Brasilia. A coleta de dados foi realizada através de um
questionario elaborado pelo autor, com base nas recomendagdes e praticas do modelo
COBIT.

A amostra foi composta pelos gestores e encarregados de cada uma das 6
divisdes da Organizacdo. Esta amostra foi selecionada, em funcdo desses setores
estarem intimamente ligados a gestao de TIC da organizagao.

Os questionarios foram enviados para 44 colaboradores (23 gestores e 21
encarregados), através de correio eletronico. Participaram como respondentes 61,36%

dos colaboradores, sendo 15 gestores e 12 encarregados.

4 RESULTADO E DISCUSSAO

A analise dos dados foi feita através de distribui¢des de frequéncia absoluta e de
frequéncia relativa de cada resposta, com relagdo aos dois aspectos investigados
(identifica¢do dos processos mais adequados a realidade da organizagao e identificacdo
dos processos que ja sdo adotados). Abaixo estdo apresentadas as analises das respostas

das duas perguntas do questionario.
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Pergunta 1: Dos 34 objetivos de controle do modelo COBIT descritos abaixo,
selecione os que vocé considera mais relevantes para aplicacdo na Organizagdo.

Ordenando as respostas por frequéncia, obtém-se a figura 5 (APENDICE B).

Pergunta 2: Dos 34 objetivos de controle do modelo COBIT, quais vocé considera que
a Organizagdo ja pratica. Ordenando as respostas por frequéncia, obtém-se a figura 6
(APENDICE B).

Apods a ordenagdo dos processos por frequéncia, foram selecionados aqueles
processos que corresponderam a 75% das respostas. Fazendo uma comparagao entre os
processos considerados relevantes (Pergunta 1) e os processos que a Organizagdo ja
pratica (Pergunta 2), foi possivel observar que dos 16 processos considerados
relevantes, 9 ja sdo praticados pela Organizagdo e 9 ainda ndo sdo realizados, conforme

a figura 7(APENDICE B).

5 CONCLUSAO

De acordo com o estudo realizado, verificou-se que dos 34 objetivos de controle
do modelo COBIT, 16 sdo considerados relevantes para a organizagdo e 15 foram
respondidos como ja em pratica. Ou seja, 47,06% dos processos recomendados pelo
modelo COBIT tem relevancia para a realidade da Empresa e 44,12% dos processos
foram respondidos como ja praticados, mesmo sem a adocdo efetiva do modelo. Dentre
esses processos (relevantes e praticados), 9 foram considerados relevantes e praticados
pela organizagdo ja sdo praticados e 9 ainda ndo estdo em pratica. O grafico da figura 8
(APENDICE B) ilustra como os processos estdo distribuidos. Dos 16 processos
considerados relevantes para a Organizagdo, 9 j& sdo praticados e 7 ainda ndo. Dos 15
processos considerados ja praticados pela Organizagdo, 9 foram considerados relevantes
e 6 ndo. De acordo com as respostas, existem 12 processos que nao foram considerados
nem relevantes e nem praticados pela Organizacao.

Diante desse contexto, pode-se concluir que o modelo COBIT de Governanga de
TIC ¢ adaptavel a realidade da organizacdo e esta deve iniciar o processo de
implantagdo do seu modelo de governanca de TIC pelos 9 objetivos de controle
considerados relevantes e ja praticados e suas respectivas praticas recomendadas pelo

modelo, a saber:
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* Gerencia a qualidade;

* Identifica e aloca custos;

* Define e mantém os acordos de niveis de servigos (SLA);
* Adquire recursos de TI;

* Define a arquitetura de informagao;

* Gerencia os servigos de terceiros;

* Gerencia a infraestrutura;

* Instala a aprova solugdes e mudangas;

* Assegura a continuidade dos servicos.

O autor ressalta que esses 9 processos sdo um direcionamento para nortear o
comego da implantacdo do COBIT na OM, cabendo a Alta Administragdo a decisdo
final sobre quais processos devem ser inicialmente implantados.

Como recomendagdo para trabalhos ou estudos futuros, sugere-se o
desenvolvimento de uma ferramenta gerencial para a Organizagdo a partir dos objetivos
de controle citados como relevantes. Para cada um deles deverdo ser selecionados os
indicadores chave para as metas e desempenho. A partir dessa ferramenta, a
Organiza¢do poderd realizar andlises das metas, para auxiliar a tomada de decisdes

sobre recursos, investimentos necessarios para o cumprimento das metas estabelecidas.

REQUIREMENTS FOR THE IMPLEMENTATION OF INFORMATION AND
COMMUNICATION TECHNOLOGY GOVERNANCE IN A MILITARY
ORGANIZATICON

ABSTRACT

This article describes a survey conducted in the main processes of a Military
Organization of a Federal Public Administration (FPA). Based on the principles of
Control Objectives for Information and related Technology (COBIT) and Information
and Communications Technology (ICT) Governance, it was developed a methodology
consisting of document analysis and application of a questionnaire to the managers of
that entity. By using such methodology, it was possible to identify the most relevant ICT
processes to the studied organization. Through the analysis of the collected data, gather

from the managers, it could be identified which processes, pointed out by the model,
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were relevant to the organization, what can direct and promote the implementation of

ICT governance in such organization.

Key Words: ICT Governance. Information and Communications Technology. COBIT.

Federal Public Administration.
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APENDICE A - Questionario

Prezado respondente,

Este questionario € o instrumento do artigo — REQUISITOS PARA A
IMPLANTACAO DA GOVERNANCA DE TIC EM UMA ORGANIZACAO
MILITAR, elaborado pelo aluno Leonardo Brando Lehmann, para a conclusao do Curso
de Especializacdo de Governanca de TIC, no Instituto de Logistica da Aerondutica em
parceria com a UNIS. A sua participagdo € de fundamental importancia para o sucesso
desse trabalho. Solicito que esse questiondrio seja respondido e enviado, no prazo de 5

dias, ao e-mail leonardo.lehmann @ gmail.com

Setor

Gestor
Cargo

Encarregado

1. Dos 34 objetos de controle do modelo COBIT descritos abaixo, selecione os que vocé

considera mais relevantes para aplica¢do na Organizacao.

Planejamento e Organizaciao

O dominio de Planejamento e Organizacdo cobre o uso de informacdo e
tecnologia e como isso pode ser usado para que a empresa atinja seus objetivos € metas.
Ele também salienta que a forma organizacional e a infraestrutura da TIC devem ser
consideradas para que se atinjam resultados 6timos e para que se gerem beneficios do
seu uso. Este dominio tipicamente ajuda a responder as seguintes questdes gerenciais:
As estratégias de TIC e de negdcios estdo alinhadas? A empresa estd obtendo um 6timo

uso dos seus recursos? Todos na organizacdo entendem os objetivos de TIC? Os riscos
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de TIC sado entendidos e estdo sendo gerenciados? A qualidade dos sistemas de TIC é

adequada as necessidades de negocios?

Define um Plano Estratégico de TIC
Define a Arquitetura de Informacio
Determina o Direcionamento Tecnoldgico

Define os Processos, Organizacao e Relacionamentos de

TIC

Gerencia o Investimento em TIC

Comunica as Diretrizes e Expectativas da Diretoria
Gerencia os Recursos Humanos de TIC

Gerencia a Qualidade

Avalia e Gerenciar os Riscos de TIC

Gerencia Projetos

Entrega e Suporte

O dominio Entrega e Suporte foca aspectos de entrega de tecnologia da
informacdo. Cobre a execucdo de aplicacdes dentro do sistema de TIC e seus resultados,
assim como os processos de suporte que permitem a execuc¢do de forma eficiente e
efetiva. Esses processos de suporte também incluem questdes de seguranca e
treinamento. Trata geralmente das seguintes questdes de gerenciamento:
Os servigos de TIC estao sendo entregues de acordo com as prioridades de negdcios? Os
custos de TIC estdo otimizados? A forca de trabalho estd habilitada para utilizar os
sistemas de TIC de maneira produtiva e segura? Os aspectos de confidencialidade,
integridade e disponibilidade estdo sendo contemplados para garantir a seguranca da

informacao?
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Define e Gerencia Niveis de Servico
Gerencia Servicos de Terceiros
Gerencia Capacidade e Desempenho
Assegura Continuidade de Servicos
Assegura a Seguranca dos Servicos
Identifica e Alocar Custos

Educa e Treinar Usuarios

Gerencia a Central de Servico e os Incidentes
Gerencia a Configuracao

Gerencia os Problemas

Gerencia os Dados

Gerencia o Ambiente Fisico

Gerencia as Operacoes

Aquisi¢cio e implementacao

Para executar a estratégia de TIC, as soluc¢des de TIC precisam ser identificadas,
desenvolvidas ou adquiridas, implementadas e integradas ao processo de negdcios.
Além disso, alteracdes e manutengdes nos sistemas existentes sao cobertas por esse
dominio para assegurar que as solugdes continuem a atender aos objetivos de negdcios.
Este dominio tipicamente trata das seguintes questdes de gerenciamento: Os novos
projetos fornecerdo solucdes que atendam as necessidades de negdcios? Os novos
projetos serdo entregues no tempo e or¢camento previstos? Os novos sistemas ocorreram
apropriadamente quando implementado? As alteragdes ocorrerdo sem afetar as

operagdes de negdcios atuais?
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Identifica Solucoes
Adquire e Mantém Software

Adquire e Mantém Infraestrutura de

Tecnologia

Habilita a Operacao e Utilizacao
Adquire Recursos de TIC
Gerencia Mudancas

Instala e Homologa Solucoes e Mudancas

Monitoracao e Avaliacao

Esse dominio lida com a estimativa estratégica das necessidades da companhia e
avalia se o atual sistema de TIC atinge os objetivos para os quais ele foi especificado e
controla os requisitos para atender objetivos regulatdrios. Ele também cobre as questdes
de estimativa, independentemente da efetividade do sistema de TIC e sua capacidade de
atingir os objetivos de negdcio, controlando os processos internos da companhia através
de auditores internos e externos. Trata geralmente das seguintes questOes de
gerenciamento: A performance de TIC é mensurada para detectar problemas antes que
seja muito tarde? O gerenciamento assegura que os controles internos sejam efetivos e
eficientes? O desempenho da TIC pode ser associado aos objetivos de negdcio? Existem
controles adequados para garantir confidencialidade, integridade e disponibilidade das

informacdes?

’ Monitora e Avalia 0 Desempenho

‘ Monitora e Avalia os Controles Internos
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‘ Assegura a Conformidade com Requisitos Externos

‘ Prové a Governanca de TIC

2. Dos 34 objetos de controle do modelo COBIT, quais vocé considera que a

Organizacao ja pratica?

Planejamento e Organizacao

O dominio de Planejamento e Organizacdo cobre o uso de informagdo e
tecnologia e como isso pode ser usado para que a empresa atinja seus objetivos e metas.
Ele também salienta que a forma organizacional e a infraestrutura da TIC devem ser
consideradas para que se atinjam resultados 6timos e para que se gerem beneficios do
seu uso. Este dominio tipicamente ajuda a responder as seguintes questdes gerenciais:
As estratégias de TIC e de negdcios estdo alinhadas? A empresa esta obtendo um 6timo
uso dos seus recursos? Todos na organizacdo entendem os objetivos de TIC? Os riscos
de TIC sao entendidos e estdo sendo gerenciados? A qualidade dos sistemas de TIC é

adequada as necessidades de neg6cios?
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Define um Plano Estratégico de TIC
Define a Arquitetura de Informacao
Determina o Direcionamento Tecnoldgico

Define os Processos, Organizacio e Relacionamentos de

TIC

Gerencia o Investimento em TIC

Comunica as Diretrizes e Expectativas da Diretoria
Gerencia os Recursos Humanos de TIC

Gerencia a Qualidade

Avalia e Gerenciar os Riscos de TIC

Gerencia Projetos

Entrega e Suporte

O dominio Entrega e Suporte foca aspectos de entrega de tecnologia da
informacao. Cobre a execucdo de aplicagdes dentro do sistema de TIC e seus resultados,
assim como os processos de suporte que permitem a execuc¢do de forma eficiente e
efetiva. Esses processos de suporte também incluem questdes de seguranca e
treinamento. Trata geralmente das seguintes questdes de gerenciamento:
Os servigos de TIC estdo sendo entregues de acordo com as prioridades de negdcios? Os
custos de TIC estdo otimizados? A forca de trabalho estd habilitada para utilizar os
sistemas de TIC de maneira produtiva e segura? Os aspectos de confidencialidade,
integridade e disponibilidade estdo sendo contemplados para garantir a seguranca da

informacao?
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Define e Gerencia Niveis de Servico
Gerencia Servicos de Terceiros
Gerencia Capacidade e Desempenho
Assegura Continuidade de Servicos
Assegura a Seguranca dos Servicos
Identifica e Alocar Custos

Educa e Treinar Usuarios

Gerencia a Central de Servico e os Incidentes
Gerencia a Configuracao

Gerencia os Problemas

Gerencia os Dados

Gerencia o Ambiente Fisico

Gerencia as Operacoes

Aquisicao e implementaciao

Para executar a estratégia de TIC, as solu¢des de TIC precisam ser identificadas,
desenvolvidas ou adquiridas, implementadas e integradas ao processo de negdcios.
Além disso, alteragdes e manutengdes nos sistemas existentes sao cobertas por esse
dominio para assegurar que as solu¢des continuem a atender aos objetivos de negdcios.
Este dominio tipicamente trata das seguintes questdes de gerenciamento: Os novos
projetos fornecerdo solucdes que atendam as necessidades de negdcios? Os novos
projetos serdo entregues no tempo e orcamento previstos? Os novos sistemas ocorreram
apropriadamente quando implementado? As alteracdes ocorrerdo sem afetar as

operagdes de negdcios atuais?
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Identifica Solucoes
Adquire e Mantém Software

Adquire e Mantém Infraestrutura de

Tecnologia

Habilita a Operacao e Utilizacao
Adquire Recursos de TIC
Gerencia Mudancas

Instala e Homologa Soluc¢oes e Mudancas

Monitoracao e Avaliacao

Esse dominio lida com a estimativa estratégica das necessidades da companhia e
avalia se o atual sistema de TIC atinge os objetivos para os quais ele foi especificado e
controla os requisitos para atender objetivos regulatdrios. Ele também cobre as questdes
de estimativa, independentemente da efetividade do sistema de TIC e sua capacidade de
atingir os objetivos de negdcio, controlando os processos internos da companhia através
de auditores internos e externos. Trata geralmente das seguintes questdes de
gerenciamento: A performance de TIC € mensurada para detectar problemas antes que
seja muito tarde? O gerenciamento assegura que os controles internos sejam efetivos e
eficientes? O desempenho da TIC pode ser associado aos objetivos de negdcio? Existem
controles adequados para garantir confidencialidade, integridade e disponibilidade das

informacodes?

Monitora e Avalia o Desempenho



Monitora e Avalia os Controles Internos
Assegura a Conformidade com Requisitos Externos

Prové a Governanca de TIC
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APENDICE B - Figuras

Figura 1 — Relacio entre os modelos COBIT, ITIL e Gerenciamento de Projetos

Orgiio
regulamentador

Sinénimo

Pontos fortes

Fonte:

h

ML V3 Gerenciamento de Projetos
(seguindo as praticas do PMI)

(Information Technology Infrastructure Library)

ISACA ITSMF PMI

Foco em Projetos com énfase em
Pessoas (orientado ao Gestor de
Projetos) - "Esforco temporario
empreendido para criar um preduto ou
servico Unico".

Melhores praticas para TI como negdcio - Foco na

Governznga am TI - Foco no Controle. = .
gestio dos servigos em TIL.

Conjunto de melhores praticas para operagies
e gerenciamento de servigos de T1
(coma gerenciaments de service desk, incidente,

Um conjunta de dirstrizes baseadas em
auditeria para processos, praticas e mudanga, capacidade, nivel de
controles de TI. sarvico & seguranca). 5 .
= ) E E . Gest3o de Projetos,
Voltado para reducdo de risco, enfoca O ITIL rastreia problemas em dreas de servigo o ; - :
: - e = Definicdio de projets, Ciclo de Vida,
integridade, confiabilidade & seguranca. de TI como help desk, suporte a aplicagdes, PMI - Project Managament Institute
Aborda quatro dominios: planejamento e distribuicdo de software e suporte 2 sistemas de 1 < ‘
organizacdo, aquisicae e implementagdo, contato com o cliente e se sobrepde a CMM em
entrega e suporte & monitoragdo. determinadas dreas, como gerenciamento de
configuragdo. O ITIL rastreia, por exemplo, as

mudancas feitas em sistemas operacionais .

Modelo de referéncia em todo o munda,
fornece um guia, uma linguagem
comum para a adocdo de suas praticas,
tem uma abordagem descritiva (o que
deve ser feito), ndo & voltado 56 a TI.

Bem estabelecido, amaduracide, detalhado &
focado em gquestdes de qualidade operacional &
proedugdo de TI. Pode ser combinado a CMMI
para cobrir tudo relacionado a TI.

Permite que TI aborde riscos ndo enderecados
explicitamente por cutros modelos e que seja
aprovada em auditorias. Funcionz bem com
outros modelos de qualidade,
principalmente ITIL.

ttps://sistemasadministrativos.wordpress.com/category/aulas-segundo-

bimestre-de-sa/, 2011


https://sistemasadministrativos.wordpress.com/category/aulas-segundo-bimestre-de-sa/
https://sistemasadministrativos.wordpress.com/category/aulas-segundo-bimestre-de-sa/

Figura 2 — Dominios do COBIT

Objetivos do
MNegdcio

Controle e ; Planejamento e
Organiza

Aquisi

a e Suporte
Implemen

Fonte: http://www.efagundes.com/artigos/cobit.htm, 2012

Figura 3 — Processos do COBIT

P01 Definir urm Plano Estratégico de Tl

ME1 Monitarar e Avaliar a Performance de TI P02 Definir a Arguitetura de Infanmagao

ME2 Manitorar e Avaliar Contrale Intema AT PO3 Determinar a Diregéo Tecnoldgica

ME3 Assegurar Confommidade Regulatiria ORGANIZAGAO Pg—i IDe_ﬂnir Pmcgssos de TI, Organizagdo e
elacionarmen

ME4 Fornecer Governanga de Tl
P05 Gerenciaro Invesimento em TI
PO6 Comunicar Metas e Diretivas Gerenciais
POT GerenciarRecursos Hurmanos
P08 Gerenciar Qualidade
P09 Avaliar e Gerenciar Riscos
PO10 Gerenciar Projetos

E AVALIGAO AQUISIGAO E
IMPLEMENTAGAO

DS1 Definir nivels de Servicos

DS2 Gerenciar Servigos de Terceiros

DS3 Gerenciar Perfonmance e Capacidade
DS4 Garantr Confinuidade dos Servigos
bS5 Garanfr Seguranca dos Sisternas
DS6  |dentificar e Alocar Custos

\ Al2 Adquirir e manter software aplicativa
DST7 Educar e Treinar Ususrios A3 Adguirir e manter arguitetura tecnoldgica
DS8 Gerenciar Service Desk e Incidentes _ Al4 Desenvalvere manter procedimentas de Tl

Al [dentificar solugdes

DS9 Gerenciar a Configurag o ENTHECSIE

DS 10 Gerenciar Problemas SUPORTE G QISR EES 6 Ul

DS 11 Gerenciar Dados Al6 Gerenciar mudangas

DS12 Gerenciar os Ambientes Fisicos AIT Instalar e certificar Solugies e Mudangas

DS13 Gerenciar Operagies

Fonte: hitp://dc345.4shared.com/doc/NDUhghGP/preview.html, 2011



http://dc345.4shared.com/doc/NDUhghGP/preview.html
http://www.efagundes.com/artigos/cobit.htm
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Figura 4 — Niveis de Maturidade do COBIT

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definida Mensuravel Otimizado
0 1 2 3 4 5

0 Inexistente — Completa falta de um processo reconhecido. A empresa nem mesmo reconheceu que existe uma questao a ser trabalhada.

1 Inicial / Ad hoc— Existem evidéncias que a empresa reconheceu que existem questoes e que precisam ser trabalhadas. No entanto, nao existe
processo padronizado; ao contrario, existem enfoques Ad Hoc que tendem a ser aplicados individualmente ou caso-a-caso. O enfoque geral de geren-
ciamento é desorganizado.

2 Repetivel, porém Intuitivo — Os pfocessos evoluiram para um estagio onde procedimentos similares séo sequidos por diferentes pessoas fazendo a
mesma tarefa. Nao existe um treinamento formal ou uma comunicacao dos procedimentos padronizados e a responsabilidade é deixado com o indivi-
duo. Ha um alto grau de confianga no conhecimento dos individuos e conseqiientemente erros podem ocorrer.

3 Processo Definido — Procedimentos foram padronizados, documentados e comunicados através de treinamento. E mandatério que esses processos sejam
sequidos; no entanto, possivelmente desvios ndo serdo detectados. Os procedimentos nao sao sofisticados mas existe a formalizacio das praticas existentes.

4 Gerenciado e Mensuravel — A gerencia monitora e mede a aderéncia aos procedimentos e adota agoes onde os processos parecem nao estar fun-
cionando muito bem. Os processos estdo debaixo de um constante aprimoramento e fornecem boas praticas. Automacéo e ferramentas séo utilizadas
de uma maneira limitada ou fragmentada.

5 Otimizado — Os processos foram refinados a um nivel de boas praticas, baseado no resultado de um continuo aprimoramento e modelagem da
maturidade como outras organizagtes. Tl é utilizada como um caminho integrado para automatizar o fluxo de trabalho, provendo ferramentas para
aprimorar a qualidade e efetividade, torando a organizacéo rapida em adaptar-se.

Fonte — Préprio Autor

Figura 5 - Distribuicio das respostas da pergunta 1 ordenadas por frequéncia

.
relativa
PEROUNTA 1 I
Prooessos e Objedivos do COBIT Frqud A T Frequd i
7. Flansjamenio &0 pani=oho
1.9 Aval & gerencia csrissce T 27| 5.58%
1.8 Gererciaa qualtiace 25 S.30%
12 Define a arquitetra as informaciio 19) 4.50%
[1.10 Gerencs os propscs 19 4.50%
1.1 Define o plano esrasdgico o= T 10 243
16 Comumica oS objetwos e cireconamenos
ara-cas 10 4%
1.7 Gerenciaos reca sos humancs: 7 165%
1.5 Gererciacs rwessimenos ge T) 4 0.9%%
1.3 Detenmira a oireclo secroidgica -] 0.00%
1.4 Defire & gganzacio ce T, oS Seus go=ssos &
jses relsconamems [ 0.00%

R S S S ——

2.1 demehics as souciesce awomecio 23 557
|25 Acquire recursos de T 3 557
[2 2 Acquire & mamém oS sofwares 14 33%
27 insais & prova solugies emudancas 13| 315
2.4 Vieoiiza s operacio & wiizacio 12 291
[2 6 Gererciaas muasncas 5 121%
2 3 Acquire & mamém a Infrsesutur 3 tecnobgica 1 0.28%
e o suse s SRS SRR
5.6 identhics & abca asos 25| .05
[3.13 Gerencs as operacies 25| 5.05%
51 Defne & maméam o= ammios de rives de
senicos (S8 2e ssm
3.2 Gererciacs servicos oe terceros 17| 413
33 Goece a perfomarce e cmpactade O
jamoeme 15| 3585
[5.12 Gerenca & Infraesrutura 15 363
5.4 Assegura a comthuicae dos serv Cos 13| 315
[ 9 Gererciaa configuracio 12 29
|55 Assegur a aseguranca dos senv Cos S| 121

5.8 Gererciaa cenvyailde saviDs & hotiemes S|
[5.11 Gerenca oS cxios S 121
0

|3.10 Gerencis os prodemas
[5.7 Ecuca & yeha oS wsusrios

G | ] BB

4.4 Provs governanca para a T 23 557
4.1 Mormors & avals © cesempenno ge T 11 265%
43 Assegura a comfomibsde com requistos)

|2 e s 0.4

|4 2 Mormora & avalls 0S conroles Inernos 0 0.00%
TOTAL 413 100,00%




Fonte — Préprio Autor
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Figura 6 — Distribuicio das respostas da pergunta 2 ordenadas por frequéncia

relativa

PEROUNTA 2

Processos e Objelivos do COBIT Frquénols 20 soluta | Frquinols Relathve

1. Pime, © Oganizmolo
1.2 Dafne 8 srquitetra as intormaclo 20 443%
14 Define a ogankaclo de T os seus|
processos & seusreBconamens 443%
16 Comunia & ogewds e arecoramentos|
perences 443%
1.8 Gerenciaa quaitiage 17 37T
1.9 Avsie & gerencis csrissoe T 1 244
1.10 Gerencis os props 11 144%
1.1 Dafne o plano esTasdgcoce T 10 222%
1.3 Determira & aireclo sacroidgica 10 222%
1.5 Gererciacs rwesimamos ge Tl S| 133%
1.7 Gerencia os recur oS humancs 2] 0445

T — —

[2 5 Aaquire recursosde T 17] 37T
2.7 insala & grova solugdes emudanas 17| 377%
2.4 Visoiiza 8 operacio & wthizagio 1§ 355%
23 Acqure e mamém a infaesruturs

pecroidgi 14| 310%
|2 & Gerercisas muBnces 8| 177%
|22 Aaquire & mamém oS softwares 4 03%%
2.1 gemifics as souglesde auomacio 3 057%

2. Enfrega @ suporie

[5.2 Gerenciacs servios oe jerceros 27 599%%
3.4 Assegura acomthuidae 00S SeV oS 26 575%
[5.11 Gerencis os coxios 235 554%
5.5 Assagur s asaguranca cos sanv Gos 24 532%
[5.12 Gerencs a Infrsesrutura 22 455%
[3.6 demhica & abCa ass 20 443%
5.9 Gererciaa configuracio 19| 421%
51 Defne & mamém os sxcs oe nhves o

panios (S 17| 377%
5.10 Gerencis os prodemas 10 222
3.3 Gerencia a perfamarce & capacaade ®

jamoeme 9 200%
5.5 Gererciaa cenyalce saviccs & hotienes 4 05%%
[3.7 Ecuca & Yeha oS Wwusrios H 0445
[53.13 Gerencs as operagies 2| 044%

enrs e e

|43 Assegrs & cnformicece com requsos|

2x s 24 53
|4.4 Prove governanca para 8 T 13| 253%
[4-1 Moriiors e avals © desempeanho de T1 1 023%
4.2 Moriora & avals 03 DAToles INBrnos 0 000%
TOTAL 451 100,003

Fonte — Proprio Autor



Figura 7 — Comparacao entre os processos das Perguntas 1 e 2
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Pergunta 1 - Processos e Objetivos do COBIT

Pergunta 2 - Processos e Objetivos do COBIT

1.9 Awslia e gerancia os riscos de TI

3.2 Gerncia 05 servigos de eroeiros

1.8 Gerencia 3 qualidade

3.4 Assequra a confinuidade dos servigos

3.6 |dentifica e aloca cusos

3.11 Gerencia os dados

3.13 Gerencia as operagdes 3.5 Assegura a seguranca dos serigos

2.1 Define & mantEm os acordos de Nl veis de servicos (SLA) 4.3 Assequra 3 conbrmidsde com requisitos extemos
2.1 |dentifica 35 solugdes de aubmacio 2.12 Gerencia 3 infaestrutura

2.5 Adquire recursos de Tl 1.2 Defne 3 arquitetura da nformacio

4.4 Prow€ governancs para 3 TI 1.4 Define 3 organizac3o de T, os seus processos & seus relacionamentos
1.2 Define 3 arquitetura da inbrmacio 1.6 Comunica os objetivos e direcionamentos gerenciais
1.10 Gerencia oz proetos 3.6 ldentfica e aloca custos

3.2 Gerenc os servigos de Erosios 3.3 Germncia 3 configuEcio

3.2 Gerenca 3 performance & capacdade do ambente 1.8 Gerncia a qualidade

3.12 Gerencia 3 infraestrutura 2.5 Adaquire mcusos de Tl

22 Adquire € mantém os softwares E.TMﬁemnsoh@esem

27 Instads e aprova solugoss & mudangas

3.1 Defne & mantem os 3cordos de nivels de serwcos (SLA)

3.4 Assegura a continuidade dos serwco

Fonte — Préprio Autor

Figura 8 — Grafico comparativo entre os processos das Perguntas 1 e 2

B PROCESSOS RELEVANTES
EJA PRATICADOS

B PROCESSOS RELEVANTES
ENAQ PRATICADOS

1 PROCESSOS NAO
RELEVANTES E
PRATICADOS

B PROCESSOS NAO
RELEVANTES E NAQ
PRATICADOS




Fonte — Préprio Autor
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