79

PANORAMA DA GOVERNANCA DE TECNOLOGIA DA INFORMACAO NO
COMANDO DA AERONAUTICA

Constanga Maria Maia Arruda®
Ricardo Bernardes de Mello 2
Sidney Verginio da Silva3

Fabricio Pelloso Piurcosky*

RESUMO

Este trabalho apresenta um panorama da implantacdo da governanca de Tl no
COMAER, abordando os levantamentos de governanca de TI realizados pelo Tribunal
de Contas da Unido (TCU), em 2007, 2010, 2012 e 2014, nos quais o Comando da
Aeronautica (COMAER) vem obtendo resultados favordveis em comparacdo com
outros érgdos. Contudo, h& o proposito da instituicdo em obter melhores resultados em
levantamentos futuros, e, para tal, visualiza-se a necessidade de empreender um
processo de mudanga institucional. S8o analisados textos da literatura académica,
Acérddos do TCU, Instrucbes Normativas da SLTI/MPOG e os modelos de referéncia
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de melhores praticas relacionadas a Tecnologia da Informacdo, como o Control
Obijectives for Information and related Technology (COBIT), o Information Technology
Infrastructure Library (ITIL) e a NBR ISO/IEC 38500. Analisam-se ainda dados
colhidos junto a profissionais de Tl da instituicdo, em cursos realizados por estes, em
relacdo a implantacdo da governanca de Tl no COMAER, além de ser realizada uma
analise critica do nivel de governanca existente no COMAER, abordando as principais
iniciativas ja desenvolvidas ou em curso para alcangar os resultados esperados nessa
implantacdo. A luz da revisdo bibliogréafica, da observacdo da autora e de pesquisas
realizadas, este artigo pretende, ainda, propor acdes a serem adotadas para o
aperfeicoamento e o alcance de melhores indices de governanga de TI no COMAER, os
quais contribuirdo para o completo cumprimento dos objetivos contidos na Politica do

Comando da Aerondautica para a Tecnologia da Informacao.

Palavras-chave: Tecnologia da Informacéo (T1). Governanca de TI. Control Objectives
for Information and related Technology (COBIT). Information Technology

Infrastructure Library (ITIL). Gestdo estratégica.

1 INTRODUCAO

Na atualidade, € incontestavel que a Tecnologia da Informacdo (TI)
desempenha um papel essencial ao nego6cio de todas as organizacBes. O mau
desempenho da TI pode trazer impactos altamente negativos, como por exemplo, a
descontinuidade no provimento de servicos, ocasionando baixa resiliéncia no ambiente

de negdcio.

A0 mesmo tempo em que se observa um crescimento cada vez maior do uso de
tecnologias, em especial da TI, observa-se que as organiza¢cdes cada vez mais envidam
esforgos de toda ordem para controlar e dirigir seus processos associados a gestao e ao
controle dos componentes tecnoldgicos relacionados ao seu negdcio. Assim, 0 que se
deseja € garantir a capacidade de atingir os objetivos da organizacdo, aproveitando as
oportunidades, mitigando os riscos envolvidos, de forma a vencer o desafio de encontrar
meios de utilizar a Tl de forma efetiva, agregando de fato valor ao negdcio da

organizacao.
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No setor publico, a principal preocupacdo é concretizar aces para viabilizar
esses objetivos observando o0s principios constitucionais, em particular os da
economicidade e da legalidade. Para isso, o Tribunal de Contas da Unido (TCU) vem
realizando levantamentos de Governanca de Tl na Administracdo Publica Federal
(APF), nos quais foram coletadas informacdes com vistas a identificar os pontos em que
a situacdo da governanca de TI encontra-se mais critica e em que &reas o TCU deve

atuar.

Desta forma, este trabalho tem por objetivo apresentar um panorama da
implantacdo da governanca de Tl no COMAER, tema este diretamente ligado as
atividades desempenhadas pela Diretoria de Tecnologia da Informacéo da Aeronautica -
DTI, Orgdo Central do Sistema de TI do COMAER. Sero abordados os levantamentos
de governanga de TI realizados pelo Tribunal de Contas da Unido (TCU), em 2007,
2010 e 2012 (todos estes respondidos pelo Orgdo Central do Sistema de TI do
COMAER), os quais revelam a existéncia de grandes desafios relacionados a
governanca de Tecnologia da Informacdo (T1) na Administracdo Publica Federal (APF).
As areas abordadas por estes levantamentos sdo: planejamento estratégico, seguranca da
informacdo, pessoal de TI, desenvolvimento de sistemas e auditorias de Tl. A DTI,
buscando a exceléncia na area de governanca de TI, publicou o “Plano de Implantacao
da Governanga de TI no STI”. As agdes contidas neste Plano sdo exatamente aquelas

necessarias a melhoria dos indices de governancga de Tl no COMAER.

O Comando da Aeronautica (COMAER), que participou de todos o0s
levantamentos realizados pelo TCU, vem obtendo indices de governanca favoraveis em
compara¢do com outros 6rgdos. Com o objetivo de melhorar cada vez mais estes
indices, o presente trabalho analisa textos da literatura académica, Acérddos do TCU,
Instrucbes Normativas da SLTI/MPOG e os modelos de referéncia de melhores préaticas
relacionadas a Tecnologia da Informacgdo, como o Control Objectives for Information
and related Technology (COBIT), o Information Technology Infrastructure Library
(ITIL) e a NBR ISO/IEC 38500.

O trabalho encontra-se organizado em secBes, aléem da introducdo e das
referéncias bibliograficas. Na se¢do 2 esta o referencial teorico, na se¢do 3 séo revistos
0S principais aspectos que constituem a governanca da TI, desde a governanca global
até a governanca de TI, as acdes do Controle Externo, relacionadas ao tema, uma breve
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analise de como a governanca de Tl vem se desenvolvendo na administracdo publica
federal, a estrutura para seu tratamento nas Forgas Armadas e a respectiva situacdo do
COMAER nesse contexto. A sec¢do 4 aborda o processo de implantacdo de governanca
de TI no COMAER, analisando as ac¢des ja desenvolvidas e em curso. A secéo 5 traz a
metodologia usada no presente trabalho. Na secdo 6, que trata da Conclusdo, sdo
apresentadas propostas que conduzem a oportunidades de melhoria na governanca de TI
e corporativa, apontando para algumas necessidades visualizadas, por meio da analise
dos vetores: Gestdo Estratégica e Gestdo de Pessoas, para a organizacgdo COMAER.
Com base na observacdo participante da autora em sua atuacdo na Assessoria de
Governanca de TI da Diretoria de Tecnologia da Informacdo da Aeronautica e como
instrutora em diversos cursos ministrados para profissionais de Tl do COMAER, sao
apresentadas propostas de acdes a serem adotadas para o aperfeicoamento e o alcance

de melhores indices de governanca de T1 nesse Comando.

2 REFERENCIAL TEORICO

2.1 A Governanca de Tl — importéancia para as organizacoes

A administragdo eficaz dos recursos de TI, cada vez mais, tornou-se um fator
impactante para o desenvolvimento, fortalecimento e sucesso de uma organizacdo no
mercado. Desta forma, ha uma tendéncia para que as organizacdes busquem dar mais
importancia a governanca de TI. De acordo com Weil & Ross (2006), a governanca de
Tl consiste em um ferramental para a especificagdo dos direitos de decisdo e das
responsabilidades, visando encorajar comportamentos desejaveis no uso da TI. Neste
livro, os especialistas Peter Weill e Jeanne W. Ross explicam o porqué — e mostram
exatamente 0 que as empresas devem fazer para colher os reais frutos de seus

investimentos em TI.

Com base num estudo feito junto a 250 empresas de todo o mundo, Weill e
Ross (2006) afirmam que o valor de negdcios de TI resulta diretamente de uma
governanca de Tl eficaz — da alocagdo, pela empresa, da responsabilidade e dos direitos
decisorios. Suas pesquisas revelam que empresas com governanca de TI superior tem

lucros no minimo 20% maiores do que as com ma governanga, considerados 0s mesmos
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objetivos estratégicos. Em Governanca de TI, os autores mostram como conceber e
implementar um sistema de direitos decisérios que enderecem trés questdes
fundamentais: Quais decisfes devem ser tomadas para garantir um uso e uma gestdo

apropriados da TI? Quem deve tomar estas decisdes? Como toma-las e monitora-las?

Para estes autores, a governanca de TI consiste em um ferramental para a
especificacdo dos direitos de decisdo e das responsabilidades, visando encorajar

comportamentos desejaveis no uso da TI.

Para Fernandes & Abreu (2009), Governanca de Tl nédo é so a implantacéo de
modelos de melhores préticas. Os autores apresentam uma visdo da Governanca de Tl
que pode ser adaptada a varios ambientes organizacionais. A partir de um modelo
genérico, os autores detalham as etapas de implementacdo da Governanca de TI,
abrangendo o alinhamento estratégico da T1 ao negdcio, a elaboracdo do Portfolio de TI,
as operacdes e servicos de TI, os modelos de relacionamento com usuérios, clientes e

fornecedores e, por fim, a gestdo de desempenho da TI.

De acordo com a Norma brasileira (ABNT NBR ISO/IEC 38500, 2009),
governanca de Tl é o sistema pelo qual o uso, atual e futuro, da TI, é dirigido e
controlado, significando avaliar e direcionar o uso da Tl para dar suporte a organizagéo
e monitorar seu uso para realizar os planos, incluindo estratégias e politicas de uso da Tl
dentro da organizagéo.

Esta Norma fornece uma estrutura de principios relacionados a avaliacao
gerenciamento e monitoramento do uso de TI nas organizagOes, para orientar 0s
dirigentes das organizacdes (incluindo proprietarios, membros do conselho de
administracdo, diretores, parceiros, executivos seniores ou similares) sobre o uso eficaz,
eficiente e aceitavel da Tecnologia de Informacdo (TI) dentro de suas organizacoes.
Além disso, estabelece os principios para o uso eficaz, eficiente e aceitavel da Tl e um
modelo para a governanca de Tl e assegura as organizacdes que seguem seus principios

que os riscos serdo melhor avaliados e as oportunidades serdo melhor aproveitadas.
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2.2 Modelos de referéncia COBIT e ITIL

Os modelos de referéncia COBIT (Control Objectives for Information and
related Technology) e ITIL (Information Technology Infrastructure Library), que dao
suporte a implantacdo da Governanca de T1 em organizacGes através de seus processos,
no alcance dos principios de Governanca Corporativa de TI, sdo apresentados na norma
ISO/IEC 38500:2009.

O modelo de referéncia COBIT, cuja versdo atual é a versdo 5, editada em
2012 (ITGI, 2012), tem como principal objetivo “contribuir para o sucesso da entrega
de produtos e servigos de TI”, a partir da perspectiva das necessidades do negécio. A
estrutura do modelo foi idealizada de forma a atender as necessidades de controle da
organizacdo relacionadas a governanca de Tl tendo como principais caracteristicas o
foco em: requisitos de negdcio, orientacdo para uma abordagem de processos, utiliza¢éo
extensiva de mecanismo de controle e o direcionamento voltado para a analise das
medices e indicadores de desempenho obtidos ao longo do tempo (FERNANDES &
ABREU, 2009).

Freitas (2013) apresenta o ITIL, modelo de referéncia para gerenciamento de
processos de Tl mais aceito mundialmente. Em sua versdo 3, de 2007, o ITIL organiza
processos de gerenciamento de servigos em uma estrutura de ciclo de vida de servico e
enfatiza conceitos como: integracdo da Tl ao negdcio, portfélio dindmico de servico e
mensuracdo do valor de negdécio. O nucleo do modelo ITIL contém as orientacbes das

melhores préaticas aplicaveis a organizacdes que fornecem servico para um negocio.
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3 PRINCIPAIS ASPECTOS DA GOVERNANCA DE Tl

3.1 Governanca — da Governanca global a governanca de Tl

A palavra governanca tem sua origem no verbo grego kubernan (pilotar ou
conduzir) e foi utilizado por Platdo para se referir a definicdo de um sistema de regras, o
ato de governar os homens. O termo grego deu origem ao termo em latim medieval

gubernare, que possui a mesma conotagéo de pilotar, conduzir ou elaborar regras.

A Comissao sobre Governanca Global (1996, p. 2), em relatério que aborda a
necessidade de reformas na cooperacdo internacional, definiu governanca como "a
totalidade das diversas maneiras pelas quais os individuos e as institui¢bes, publicas e
privadas, administram seus problemas comuns. E um processo continuo pelo qual é
possivel acomodar interesses conflitantes ou diferentes e realizar agdes cooperativas.” E
afirma ainda: “uma enorme variedade de atores pode estar envolvida em qualquer area

de governanga”.

O estudo da governanca global, assunto afeto a area de Direito Internacional,
tem importancia central para todo o planeta, uma vez que remete a questdes voltadas a
soberania dos Estados diante da globalizacdo, participacdo da sociedade civil nas
decisdes e formulagdes de politica internacional, especialmente nas organizacdes

internacionais, entre outros temas.

Em Muller (2002), a especificidade do modo de elaboracdo das politicas
europeias conduz ao emprego da no¢do de governanca para designar uma configuracédo
politica que se afasta dos sistemas onde 0s processos de decisdo sdo hierarquizados e se
aproxima de um processo de elaboracdo da politica onde a legitimidade é muito mais

horizontal e flexivel.

Surge entdo o0 conceito de governanca corporativa, apds o aparecimento de
escandalos em grandes paises entre a década de 80 e 90. O Instituto Brasileiro de
Governanca Corporativa - IBGC entende que “a preocupacao da governanga corporativa
¢ criar um conjunto eficiente de mecanismos, tanto de incentivos quanto de
monitoramento, a fim de assegurar que 0 comportamento dos executivos esteja sempre

alinhado com o interesse dos acionistas.” De acordo com o IBGC, “Governanca
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Corporativa é o sistema pelo qual as organizacGes sdo dirigidas, monitoradas e
incentivadas, envolvendo os relacionamentos entre proprietérios, conselho de
administracdo, diretoria e Orgdos de controle. As boas praticas de governanca
corporativa convertem principios em recomendacfes objetivas, alinhando interesses
com a finalidade de preservar e otimizar o valor da organizacdo, facilitando seu acesso

ao capital e contribuindo para a sua longevidade.” (IBGC, 2009)

Segundo o Information Technology Governance Institute (ITGI), “Governanca
de Tl é uma parte integrante da Governanga Corporativa e consiste da lideranca e da
estrutura e processos organizacionais, que assegurem que a T1 da organizacéo sustente e
estenda suas estratégias e objetivos”. E ainda: “governanca de Tl € uma estrutura de
relagdes e processos que dirige e controla uma organizacao, a fim de atingir seu objetivo
de adicionar valor ao negécio por meio do gerenciamento balanceado do risco com o

retorno esperado do investimento” (ITGI, 2007).

Governanca de Tl ou governancga corporativa de TI é o sistema pelo qual o uso
atual e futuro da TI é dirigido e controlado. Significa avaliar e direcionar o uso da TI
para dar suporte a organizacdo e monitorar seu uso para realizar os planos. Inclui a
estratégia e as politicas de uso da TI dentro da organizacdo. A governanca de TI é de
responsabilidade dos executivos e da alta diregéo, consistindo em aspectos de lideranca,
estrutura organizacional e processos que garantam que a area de Tl da organizacdo

suporte e aprimore as estratégias e objetivos da organizacao (TCU, 2010. p.101).

Vérias defini¢des de governanca de Tl vém sendo desenvolvidas ao longo dos
anos. Weill e Ross (2006) a definem como um ferramental para a especificacdo dos
direitos de decisdo e responsabilidade, visando a encorajar comportamentos desejaveis
no uso da TI. Segundo o ITGI, o objetivo principal da governanca de TI € alinhar a Tl

ao negacio, agregando valor e minimizando riscos (ITGI, 2007).

Tendo como objetivo a ado¢do de modelos para aprimorar seus padrbes de
Governanca de TI, as organizacdes tém procurado utilizar modelos de referéncia.
Dentre estes, 0 COBIT se destaca como um dos mais relevantes. O COBIT foi projetado
para ser utilizado por trés publicos distintos: (1) os gerentes que necessitam avaliar e
mensurar o risco e controlar os investimentos de TI; (2) os usuarios que precisam ter
garantias de que os servigos de TI dos quais dependem seus produtos e servigos tanto

para os clientes internos e externos, estdo sendo bem gerenciados; e (3) os auditores que
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podem se apoiar nas recomendacfes do COBIT para avaliar o nivel da gestdo de Tl e
aconselhar os administradores sobre os controles internos da organizacdo e seus
objetivos (LOUREIRO, 2012).

3.2 A Governanca de Tl na Administracio Publica Federal

Muitas iniciativas nesta area foram adotadas no &mbito do poder publico. Neste
trabalho, no entanto, citam-se somente aquelas relacionadas diretamente ao Poder

Executivo.

A primeira delas diz respeito a criacdo do Sistema de Administracdo dos
Recursos de Informacdo e Informatica - SISP, em 1994, na esfera da Administracao
Publica Federal (APF); ressalte-se que, na ocasido de sua criacdo, as Forcas Armadas
sdo participantes facultativos do Sistema. Em 2011 foi atualizado o SISP, passando a
denominar-se Sistema de Administracdo dos Recursos de Tecnologia da Informacao —
SISP, com o objetivo de organizar a operacdo, controle, supervisdo e coordenagdo dos
recursos de informacdo e informatica da administracdo direta, autarquica e fundacional
do Poder Executivo Federal (BRASIL, 2011).

Por meio do Ministério da Defesa, o0 Comando da Aeronautica é parte
integrante do SISP, sendo a Diretoria de Tecnologia da Informacdo da Aeronautica o

representante legal junto a esse Sistema.

Devido a crescente importancia da Tl para a Administracdo Publica, a sua
governancga se tornou essencial para que orgdos e entidades publicos cumpram suas
missOes institucionais. A principal questdo a ser enfrentada pela Alta Administracéo de
cada organizacdo € como fazer para garantir que a Tl agregue valor ao negocio com

riscos aceitaveis.

Desta forma, o Tribunal de Contas da Unido (TCU) passou a desenvolver
levantamentos na &rea de Governanga de TI, os quais consistem em levantar
informacdes para elaboracdo de diagnostico com a situacdo da Governanca de Tl na
APF com vistas a subsidiar o planejamento das fiscalizagdes da Sefti (Secretaria de
Fiscalizag@o de Tecnologia da Informacdo). Tais levantamentos realizam uma avaliacao

de Governanga de TI, permitindo verificar onde a situagcdo da Governanca de TI esta
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mais critica, identificar as areas onde o TCU pode atuar como indutor do processo de
aperfeicoamento da Governanca de TI, além de identificar os principais sistemas e bases
de dados da APF.

O primeiro levantamento de governanca de Tl realizado pelo TCU ocorreu em
2007 e contou com a participacdo de 255 instituicbes da APF, resultando no Acordao
1.603/2008-TCU-Plenario (TCU, 2007). Este levantamento constituiu-se de um
Questionario de 39 questbes, contendo respostas declarativas, com anexacdo de
evidéncias. Trouxe varias recomendaces as instituigdes consultadas, sendo a principal
delas: “promovam agdes com o objetivo de disseminar a importancia do planejamento
estratégico, procedendo acbes voltadas a implantacdo e/ou aperfeicoamento de
planejamento estratégico institucional, planejamento estratégico de Tl e comité diretivo
de TI”.

A partir deste, novos levantamentos dessa natureza foram realizados, tendo em
vista a necessidade visualizada pelo TCU, de acompanhar e manter base de dados
atualizada com a situacdo de governanca de tecnologia da informacdo (TI) na
Administracdo Publica Federal (APF).

O segundo levantamento de governanca de TI realizado pelo TCU ocorreu em
2010, avaliou 301 instituigdes, dando origem ao Acorddo 2.308/2010-TCU-Plenério
(TCU, 2010).

Neste levantamento foram elaboradas 30 questfes, subdivididas em 152 itens.
As questdes apresentadas foram fundamentadas nas normas técnicas brasileiras sobre
seguranca da informacdo e governanca de TIl, no modelo Control Objectives for
Information and related Technology 4.1 (COBIT 4.1) e no Programa Nacional de
Gestdo Publica e Desburocratizacdo (GesPublica), explorando sete das oito dimensdes
estabelecidas nesse programa: lideranca; estratégias e planos; cidaddos; sociedade;

informac@es e conhecimento; pessoas; processos (BRASIL, 2005).

O levantamento de 2012 faz parte de processo de trabalho estabelecido pela
Sefti, o qual prevé a realizacdo de levantamento para acompanhar a situagdo de
governanga de Tl a cada dois anos, atendendo ao item 9.4.3 do Acorddo 2.308/2010-
TCU-Plenario.
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Para esta avaliacdo, foi adotada basicamente a mesma estrutura do questionario
utilizado no levantamento anterior, com ajustes decorrentes do aprendizado e do
amadurecimento da Sefti em relacdo a alguns conceitos de governanca e de gestdo de
TI. Seguindo o modelo COBIT 5, deixou-se mais clara a distingdo entre governanca e

gestdo de TI.

Foram elaboradas 36 questfes, subdivididas em 494 itens, contemplando as
oito dimensbes do GesPublica (Decreto 5.378/2005): lideranca; estratégias e planos;
cidadaos; sociedade; informacdes e conhecimento; pessoas; processos; e resultados.

Foram utilizados, como referéncia para a elaboragdo do questionario, modelos
de boas préaticas reconhecidos internacionalmente, tais como o COBIT 5 (Control
Obijectives for Information and related Technology (ITGI, 2012), a ABNT NBR
ISO/IEC 27002:2005 - seguranca da informacdo e a ABNT NBR ISO/IEC 38500:2009 -
governanca corporativa de TI.

O levantamento de 2014, cujo resultado ainda ndo foi divulgado, abrangeu as
seguintes areas: Governanga corporativa de TI, controles de gestdo de TI, resultados,
lideranca da alta administracédo, estratégias e planos, informacdes, pessoas, processos e

resultados de TI.

O questionario foi organizado em 3 Secdes, 6 Dimensdes, 30 Questdes e 191
itens. Com o objetivo de instruir os gestores de Tl da APF a responder o Levantamento
de governanca de TI de 2014, o TCU realizou um encontro, denominado “Dialogo
Publico: Governanga de Tl - Controle Externo em Agdo”, realizado em 8 de maio de
2014,

Como resultado dos levantamentos de governanca de TI realizados, varias
recomendacdes foram feitas pelo TCU a APF. Uma das principais é aquela relacionada
com a necessidade de executar o processo de planejamento estratégico, sobretudo
porque as contratacOes de TI devem ser planejadas em harmonia com 0s instrumentos
que derivam desse processo. Tal entendimento foi materializado por meio de diversas
Instrucbes Normativas emitidas pela Secretaria de Logistica e Tecnologia da

Informacédo do MPOG, para os integrantes do SISP.

Entendimento que, mesmo anteriormente a esta recomendagdo, ja se

encontrava previsto na Constituicdo brasileira, de 1988, a qual trouxe uma série de
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modificagdes em relacdo a estrutura de planejamento até entdo existente no Brasil.
Além disso, determina-se em seu artigo 74, incisos | e Il, que os Poderes Legislativo,
Executivo e Judiciario manterdo, de forma integrada, sistema de Controle Interno com a
finalidade de avaliar o cumprimento das metas previstas no plano plurianual, a execugdo
dos programas de governo e dos orcamentos da Unido, bem como comprovar a
legalidade e avaliar os resultados quanto & eficacia e eficiéncia da gestdo financeira,

orcamentaria e patrimonial.

Tais alteragbes ampliaram significativamente as competéncias do TCU,
conferindo-lhe poderes para realizar fiscalizacdo de natureza operacional, abordando os
aspectos da legitimidade, além daqueles tradicionais (legalidade e economicidade). A
partir de entdo o Tribunal passou a dispensar gradativamente maior atencdo as acdes

finalisticas dos érgdos e entidades sob sua jurisdigéo.

A ldgica expressa pelas melhores préticas relacionadas a gestéo de TI é precisa
quando recomenda que qualquer institui¢do, publica ou privada, que realize uma gestdo
eficiente dos recursos area de Tecnologia da Informacdo (TI), necessita contar com um
planejamento no qual estejam relacionadas todas as metas da instituicdo associadas as
acOes que a area de TI terd que executar como a parte que compete a esta area para o
alcance daquelas metas.
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Nas Forcas Armadas, o0 historico da governanca de Tl registra a evolucéo das

estruturas de TI, com alteracdes bastante recentes e que foram estabelecidas de modo

diferenciado, em cada Forca, conforme pode ser verificado no quadro a seguir:

Area/Subarea

Marinha

Exército

Aeronautica

Comunicac6es

(Telecomunicagdes)

Conselho de TI da

Marinha (2007) e
Diretoria de
Tecnologia da | Comunicagoes e
Informacéo Tecnologia da
Informacdo da Marinha
(DCTIM) (2008)
Ciéncia e | Secretaria de Ciéncia,
Tecnologia Tecnologia e Inovagéo

da Marinha (SecCTM)
(2008)

Departamento de

Ciéncia
Tecnologia
(DCT) (2005)

e

Departamento de
Controle do
Espaco Aéreo

(DECEA) (2003)

Diretoria de
Tecnologia  da
Informacdo  da
Aeronautica
(2010)

Departamento de
Ciéncia e
Tecnologia
Aeroespacial
(2009)

Quadro 1: Estruturas do nivel estratégico dos Comandos das Forgas Armadas referentes a Tecnologia da

Informacdo e a Ciéncia, Tecnologia e Inovacdo (Adaptado de SILVA, 2005).
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3.4 Estrutura da Tecnologia da Informacédo no COMAER

Ao longo dos anos, a Tecnologia da Informacdo no COMAER passou por
diversas modificagdes, em termos de estrutura e subordinagéo. Inicialmente organizado
sob a forma de Sistema de Processamento e Computagdo de Dados, em 1969, em
seguida denominado Sistema de Informatica em 1979, posteriormente evoluiu para

Sistema de Tecnologia da Informacdo do COMAER em 2003 (conforme Anexo 1).

Atualmente, a Tecnologia da Informacdo no COMAER esta organizada sob a
forma de Sistema, conforme prevé a ICA 700-1/2006, consistindo no Sistema de
Tecnologia da Informacdo do COMAER (STI), o qual foi reformulado por meio da
Portaria N° 549/GC3: 2010. A Diretoria de Tecnologia da Informag&o da Aeronautica -
DTI representa o papel de Orgdo Central do STI do COMAER e é uma organizagao
prevista pelo Decreto 6.834/2009, modificado pelo Decreto 7.069/2010, o qual aprova a

Estrutura Regimental do Comando da Aeronautica, do Ministério da Defesa.

4 PROCESSO DE IMPLANTACAO DA GOVERNANCA DE TI NO COMAER

4.1 A Governanca de TI no COMAER

Com base na ICA 11-1/2007 — Missdo da Aerondutica, e demais legislacbes
que tratam as politicas e diretrizes em alto nivel para 0 COMAER, foi definida a
Politica do Comando da Aerondutica para a Tecnologia da Informacdo, por meio da
DCA 14-7/2013, além da politica de Seguranca da Informagdo do COMAER, por meio
da DCA 14-8/2013.

Tal regulamentacéo, fruto de atualizacdo de politicas e diretrizes anteriores, foi
fortemente embasada nas recomendacdes resultantes das respostas aos levantamentos de
governanca de Tl do TCU, respondidos desde 2007 pelo COMAER.

Visando o alinhamento as melhores praticas recomendadas pela APF, o
COMAER editou, em 2012, o PCA 7-4/2012 - Plano de Implantacdo da Governanca de
Tl no STI, o qual tem por finalidade apresentar as condi¢Ges gerais e 0s requisitos

bésicos, para a producdo de um Plano de Implantacdo de Governanca de TI, utilizando o
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modelo de referéncia COBIT4.1. O Plano € desenvolvido por meio de a¢fes a serem
implementadas pelas Subdiretorias e Assessorias da Diretoria de Tecnologia da
Informacédo da Aerondutica.

Por meio da identificacdo do nivel de maturidade dos 34 (trinta e quatro)
processos da metodologia, foi efetuado o Diagndstico de Maturidade e a formacéo de
conhecimento quanto ao nivel de alinhamento da area de Tecnologia da Informacao (TI)
com os objetivos da Politica da Aeronautica. Foram identificados 21 (vinte e um)
processos que figuravam com baixo nivel de maturidade e com possibilidade de
causarem prejuizos ao sucesso das solucbes de Tl que apoiam 0s negdcios do
COMAER.

Assim, estabeleceu-se um Plano de Melhorias, onde serdo implementados,
entre outras medidas, novos controles detalhados e otimizados, possibilitando assim
mensurar o grau de alinhamento e o quanto a area de TI contribui para o alcance dos
objetivos do COMAER.

No Quadro 2, a seguir, encontra-se o resultado obtido em 2010 e 2012 para
todas as instituicbes pesquisadas pelo TCU, em relacdo ao valor do iGovTlI. Vale
lembrar que 0o COMAER obteve no Levantamento 2010 a pontuacédo do iGovTI de 0, 27
(Estégio inicial); em 2012 a instituicdo passou para o nivel intermediério, obtendo 0,57
(Estégio intermediario) para o iGovTI.

O 60a100%(aprimorado)  O40a 59%(intermedidrio) M 0a 39%(inicial)

16%

|| s0% Ciclo 2012

34%

5%

38% Ciclo 2010
579

Quadro 2: Levantamento do TCU GovTl — Ciclo 2010 e 2012: INSTITUICOES x ESTAGIOS DO
iGovTI. Fonte: (Governanca Puablica. Apresentacdo de Claudio Silva da Cruz, MSc, CGEIT, proferida no
Departamento de Gestéo de Pessoal — Ministério do Exército, em Brasilia-DF, 18 de junho de 2014).
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Alguns outros avancgos ja foram alcancados pelo COMAER. Os principais
foram: a criagdo do Comité Diretivo de TI do COMAER — COMTI, cuja finalidade € a
de assessorar o0 Estado-Maior da Aeronautica (EMAER), no trato dos assuntos
relacionados a governanca de Tecnologia da Informacdo (TI) no COMAER, no mais
alto nivel; e a criacdo do Grupo de Assessoramento de Tecnologia da Informacéo
(GATI), cujo papel € o de assessoramento técnico ao EMAER em assuntos de TI.
(PORTARIA 1.911/GC3:2013).

Cabe ainda ressaltar a publicacio do PCA 7-13/2012 - Plano para a
Implantacdo da Gestdo de Pessoas por Competéncias no STI, documento aderente as
diretrizes do Decreto 5.707/2006, que institui a Politica Nacional de Desenvolvimento
de Pessoal, a ser implementada pelos 6rgdos e entidades da administracdo publica
federal direta, autarquica e fundacional, bem como da Portaria 208/2006, do Ministério
do Planejamento, a qual define como instrumentos da Politica Nacional de
Desenvolvimento de Pessoal: |1 - Plano Anual de Capacitacdo; Il - Relatério de

Execucdo do Plano Anual de Capacitagéo; e 11l - Sistema de Gestédo por Competéncia.

Tal documento, seguindo as orientacfes emanadas pela Administracdo Publica
Federal, trata de um importante componente da governanca, tanto corporativa, quanto
de TI: a gestdo de pessoas, assunto este tratado em varios Acordaos, Tomadas de Contas
e Notas Técnicas do TCU.

5 METODOLOGIA

Quanto aos procedimentos metodoldgicos, utilizou-se o Levantamento
legislativo-documental e historico - ocasido em que séo analisadas normas produzidas
pelos Poderes Legislativo e Executivo nacional sobre o tema abordado e assuntos
correlatos; o Levantamento de dados oriundos de fontes oficiais brasileiras e pesquisas
académicas sobre o tema, em especial aqueles decorrentes dos levantamentos de
governanca de T1 realizados pelo TCU; e a Observacao participante, sendo esta ultima
técnica metodoldgica utilizada, pois, a pesquisa visa compreender o contexto atual da
governancga de T1 no COMAER, sendo este o locus de atuacao profissional e observagéo

da autora, que, a partir de janeiro de 2010, ocupa o cargo de Assessora de Organizacéo e
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Planejamento de TI da Assessoria de Governanga de Tl da Diretoria de Tecnologia da
Informagc&o da Aeronautica (DTI), Orgdo Central do STI do COMAER, além de atuar
como instrutora em cursos nos diversos niveis de formacdo e atualizacdo nesse
Comando, o que permitiu avaliar o entendimento dos participantes desses cursos, tanto
militares quanto civis, de nivel médio e superior, quanto a sua visdo do panorama da
governanca de TI no COMAER.

6 CONCLUSAO

Os levantamentos realizados pelo TCU identificaram que a grande parte das
instituicbes pesquisadas necessita formalizar seu Plano Estratégico de Tl e criar o
comité diretivo para as acles e investimentos de TI, relacionados a seguranca da
informacdo, desenvolvimento de sistemas e auditoria, entre varios outros aspectos.
(TCU, 2008) e TCU (2012). Tais levantamentos retrataram uma situacdo bastante
heterogénea da governanca de Tl na APF, destacando a seguranca da informag&o como
0 aspecto mais critico, 0 que constitui grave vulnerabilidade a estrutura governamental e

requer medidas consistentes para a gestdo estratégica da tecnologia da informacéo.

O TCU e o0 MPOG vém emitindo atos administrativos que evidenciam a
importancia da governanca de Tl e o0 seu carater estratégico, além de enfatizar a
necessidade de compromisso da alta administracdo com a tomada de decisdo, a
responsabilizacdo, as medidas e 0 monitoramento dos resultados. O COMAER vem-se
adequando, ao adotar, paulatinamente, legislacdes e procedimentos alinhados com as
orientacdes do Governo Federal. No que diz respeito a governanca de TI, ja atingiu um
indice elevado em comparacdo a outros oOrgdos do governo federal, no entanto,
pretende-se obter melhores resultados, sendo necessario, para tal, a implementagdo de
algumas acdes que, em nosso entender, conduzirdo ao alcance de melhores resultados.
Desta forma, pretende-se propor agOes a serem adotadas para o aperfeicoamento e o
alcance de melhores indices de governanca de TI no COMAER, os quais contribuirdo
para o cumprimento dos objetivos contidos na Politica do Comando da Aeronautica

para a Tecnologia da Informacéo.
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A anélise realizada pela autora produziu dados que, apds analisados, conduzem
a necessidade de realizar algumas acfes, tanto em alto nivel (estratégico), quanto na
area de gestdo de pessoas, visando, neste caso, 0 planejamento e controle qualitativo e
quantitativo de pessoal de TI, além de contribuir para o preparo das novas geragdes que
ingressam na Forca para atuar na area de TI, bem como a atualizacdo daqueles que ja
atuam nesta area e necessitam de conhecer e aprimorar seus conceitos e conhecimentos

voltados & governanca de Tl e as boas praticas de gestdo preconizadas pela APF.

6.1 Propostas

Visando obter melhor desempenho quanto a governanca de T1 no COMAER,
séo destacados alguns vetores da transformacéo buscada e as respectivas propostas para

cada um deles.

6.1.1 Vetor Gestéo Estratégica

Quanto a este vetor, visualizam-se oportunidades de melhoria na governanca

de Tl e corporativa, apontando para as seguintes necessidades:

- consolidar e publicar uma Estratégia Geral de Tl (EGTI) para o COMAER,
alinhada aquela emitida pelo MPOG;

- alterar o Sistema de Planejamento do COMAER (SISPLAER) de modo a
contemplar um Plano Estratégico de TI especifico, que consolide as necessidades de Tl
de todo o COMAER, permitindo assim que o COMAER seja capaz de consolidar e
publicar um Planejamento Estratégico de Tl (PETI) para o COMAER, alinhado as

orientacdes da APF;
- consolidar e publicar uma Politica de Governanca de TI, alinhada a do TCU,;

- implantar uma cultura de melhoria continua, valorizando a administracao por
projetos e por processos e, portanto, tornar foco da administragdo, em especial a da TI,

no estabelecimento e adog¢do de métodos de gestdo por projetos e processos;
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- fortalecer o Sistema “PDTI ON-LINE” como ferramenta de apoio ao

planejamento de T1; e

- concluir as acgOes previstas no PCA 7-4/2012 - Plano de Implantacéo da
Governanga de Tl no STI.

6.1.2 Vetor Gestao de Pessoas

Quanto a este vetor, com foco voltado a area de TI, entende-se que é necessario
conscientizar militares e civis do COMAER, quanto a preocupagdo com sua permanente
atualizagdo, em especial aquela voltada para as orientacfes da APF e para o dominio de
novas tecnologias, 0 que contribuird, sobremaneira, para o éxito profissional das
pessoas e para a obtencdo de uma governanca e uma gestdo moderna no COMAER,

tanto da TI, quanto corporativa.

Desta forma, as necessidades identificadas em termos de capacitagcdo, foram
concretizadas em forma de propostas ao Comando-Geral de Apoio, Comando-Geral que

trata da TI no COMAER, para a implementacéo dos seguintes Cursos:

- Curso de Administracdo de Tecnologia da Informacdo — CADTI:
reformulacdo de seu conteldo, passando a tratar, em nivel de gestdo, dos seguintes

temas: Governanca de T, Gestdo por Processos e modelos de referéncia COBIT e ITIL;

- Curso Basico de Governanca de Tl — CBGTI: curso proposto para ser
iniciado em 2015, cujo conteddo traz uma introducdo a governanca de Tl, e foi proposto
para ser ministrado a todos os niveis de militares e civis do COMAER (niveis:

fundamental, médio e superior).

Ainda neste vetor, visualizam-se oportunidades de melhoria na governanca de
Tl e corporativa, em relacdo a necessidade de concluséo das a¢des previstas no PCA 7-

13/2012 - Plano para a Implantacdo da Gestao de Pessoas por Competéncias no STI.

Apo0s analisar o panorama da governanca de Tl no COMAER, propdem-se

acOes necessarias ao aperfeicoamento e ao exercicio de uma eficiente governanca de Tl
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no COMAER, permitindo, ndo s6 alcancar melhores resultados para o iGovTl, como

também obter uma transformagao na governanga e na gestdo do COMAER.

Ressalte-se, no entanto, que tais mudangas estdo associadas com novos
investimentos em recursos de Tl que necessitam de um planejamento criterioso,
controle e monitoramento, a medio e a longo prazos, o que pode ser garantido pela
aderéncia as boas préaticas de governanca de TI, incluindo o planejamento estratégico
institucional e de TI, a atuacdo do Comité Diretivo de TI, o gerenciamento de

incidentes, a analise de riscos e a seguranca da informac&o, entre outros mecanismos.

Conclui-se que a governanca de TI é imprescindivel para o éxito institucional
do COMAER, lembrando sempre que, todas as organizagdes sdo e 0 serdo, cada vez
mais, dependentes de recursos tecnologicos baseados em redes e sistemas de TI,
constituindo-se tais recursos no meio pelo qual irdo fluir a quase totalidade das

informacdes necessarias ao exercicio do comando e controle no COMAER.
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OVERVIEW OF INFORMATION TECHNOLOGY GOVERNANCE IN
AERONAUTICS COMMAND

ABSTRACT

This paper presents an overview of IT governance implementation in COMAER,
addressing IT governance surveys conducted by the Federal Court of Accounts (TCU)
in 2007, 2010, 2012 and 2014, in which Aeronautics Command (COMAER) has
achieved favorable results in comparison with other organs. However, there is the
purpose of the institution to achieve better results in future surveys, and for that, we
visualized the need to undertake a process of institutional change. Texts of academic
literature, Judgments of TCU, Normative Instructions SLTI / MPOG and reference
models of best practices related to Information Technology practices were analyzed,
such as Control Objectives for Information and related Technology (COBIT), the
Information Technology Infrastructure Library (ITIL) and ISO/IEC 38500. Also, data
collected from IT professionals of the institution were analyzed, in courses taken by
them in relation to the implementation of IT governance in COMAER, and it was done
a critical analysis of the existing level of governance to be held in COMAER,
addressing key initiatives already developed or in course to achieve the expected results
in this deployment. In light of the literature review, the author's observation and surveys
carried out, this paper also aims to propose actions to be taken to improve and achieve
better levels of IT governance in COMAER, which contribute to the complete
fulfillment of objectives contained in the Aeronautics Command Policy for Information
Technology.

Key-words: Information Technology (IT). Information Technology Governance.
Control Objectives for Information and related Technology (COBIT). Information

Technology Infrastructure Library (ITIL). Strategic Management.
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Anexo 1 - LINHA DO TEMPO: SISTEMA DE TI1 DO COMAER - EVOLUCAO
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(Orgdo de Assessoramento ao | (Org Dir Ger) | COMGAP DECEA COMGAP
MinAer) (01.12.1983 — 03.10.2001) (03.10.2001- | (20.01.2010 -
Inspetoria Geral da | Vice-Chefe do 20.01.2010) até hoje)
Aerondutica EMAER
(31-03-1969 — 19.01.1976) (19.01.1976 -

01.12.1983)
31.03.1969 07.11.1972 19.01.1976 01.12.1983 | 21.11.1988 | 13.03.1990 30.12.1999 03.10.2001 20.01.2010
E criado o O "Sistema de | Decreto n° Decreton® | Decreto n°® | E ativado o Portaria n® Criado, no Decreto N°
"Sistema de | Processamento | 77.050 - 89.086 - 97.073 - Centro de 869/GC3 - Rio de 7.069 - criaa
Processamen | e Computacdo | passam a criao altera a Computacdo | desativa a Janeiro, 0 Diretoria de
toe de Dados" subordinacdo | CINFE - denominaca | da Diretoria de | Departamento | Tecnologia da
Computacdo | previsto no do Vice-Chefe | Centro de o do Centro | Aerondutica | Informatica e | de Controle Informacéo da
de Dados", Art. 25 do do EMAER o | Informédtica | de de Sdo José | Estatistica da | do Espaco Aerondutica
conforme Regulamento | Servico de e Estatistica | Informatica | dos Campos | Aerondutica | Aéreo (DTD;
previsto no da Inspetoria Processamento | no e Estatistica | (CCA S)), (DIRINFE), | (DECEA).O | subordinada ao
Art. 25 do Geral da de Dados Ministério | (CINFE) com origem | e transfere 6rgdo assume | COMGAP e
Regulamento | Aeronautica, (SPD)eo da para no antigo para a todas as tem como
da Inspetoria | aprovado pelo | CCA. Aeronautica | Diretoria de | Nucleo do Diretoriade | atribuicdes da | Organizagdes
Geral da Decreto n° A Portaria n° Informética | Centro de Eletrbnicae | Diretoria de subordinadas
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Aeronautica,

aprovado

pelo Decreto
n® 64.284, de
31.03.1969.

(subordinado

a

Subinspetori

a

Controle)

de

64.284, de
31.03.1969,
passa a

denominar-se

"Sistema de
Processamento
de Dados".

O Decreto n°
71.329, de
07.11.1972,
aprova 0
primeiro

Regulamento
do Centro de
Computacao
da
Aerondutica, e
0 subordina ao
Subinspetor de
Controle  da

534/GM3, de
02 de maio de
1979, institui 0
Sistema de
Informatica do
Ministério da
Aeronautica

(SIMAER).

diretamente
subordinado
ao
COMGAP.
@) unico
CCA
existente a
época passa
a
denominar-
se CCA-RJ
e passa a

subordinaca

o direta do
CINFE. E
criado,

diretamente
subordinado
ao Chefe do
CINFE, o

e Estatistica
da
Aeronautica
(DIRINFE),
com sede na
cidade do
Rio de
Janeiro, e
subordinada
ao
COMGAP.

Processamen
to de Dados -
NCPD do
Instituto
Tecnoldgico
de
Aeronautica
—ITA.

Protecdo ao
V6o (DEPV)
0S encargos e
0 acervo de
material da
DIRINFE.
Passam para
a
subordinacao
da DEPV, os
Centros de
Computacao
de
Aeronautica
(CCA-BR),
(CCA-RJ)) e
(CCA-9)).

Eletronica e
Protecéo ao
V6o (DEPV).
Os CCA
passaram a ser
subordinados
ao DECEA.

- Em 2003: foi
criado o STI,
por meio da
Portaria n°
1.241/GC3, de
19 de
dezembro de
2003,

publicada no
Diéario Oficial
da Unido n°
248, de 22 de

os Centros de
Computacéo:
RJ, BR e SJ.

- Ainda em
2010:

-Reformulacao
do STI:
Portaria n°
549/GC3, de 9
de agosto de
2010,

publicada no
Diério Oficial
da Unido n°
152, de 10 de
agosto de
2010.
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Inspetoria Centro de dezembro de
Geral da Computaca 2003.
Aeronautica. 0 de

O CCA foi Aeronautica

criado em de Brasilia

01.08.1966, e (CCA-BR).

comecou a

operar, no

prédio do

Aeroporto

Santos

Dumont, no
Rio de Janeiro,
em 1971.

Subordinagéo: Orgao de Assessoramento ao MinAer: ~ 7 anos; ODG: ~ 7 anos; COMGAP: ~ 18 anos; DECEA: ~ 9 anos; COMGAP: ~ 4 anos; (até hoje)




