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RESUMO

Este trabalho ¢ justificado pela necessidade existente de o 1° Grupo de Comunicacdes e
Controle (1° GCC) identificar a conjuntura de governanca de Tecnologia da Informacéo (TI) em
que se encontra, com base no modelo Control Objectives for Information and Related
Technology (COBIT) 4.1. O propdsito deste trabalho é identificar os niveis de maturidade dos
processos de Governanca de T1 do 1° Grupo de Comunicagdes e Controle, a partir do modelo de
referéncia COBIT 4.1. Isso foi conseguido por meio de duas pesquisas realizadas nas Unidades
do 1°GCC. Primeiramente, os Comandantes das Unidades foram consultados acerca da
percepcdo da importancia dos processos do COBIT 4.1 nas organizacdes em que atuam. Nesta
ocasido, o dominio do COBIT 4.1 a ser investigado foi definido. Em seguida, os processos do
dominio escolhido foram analisados pelos Gerentes de Tl das Unidades do 1° GCC, com o
objetivo de avaliarem o nivel de maturidade dos mesmos. A analise demonstrou que 80% dos
processos foram avaliados com niveis de maturidade entre “0 Inexistente” e “2 Repetivel, porém
Intuitivo”. No entanto, também demonstrou que 83,3% das avaliacdes referentes aos processos

“PO5 Gerenciar o Investimento de TI” e “PO7 Gerenciar os Recursos Humanos de TI” foram
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registradas com nivel de maturidade “3 Definido” ou superior. Argumentou-se, por hipotese, que
a falta de uso do COBIT 4.1 poderia resultar em baixos niveis de maturidade dos processos, o que

foi confirmado.

Palavras-chave: Governanga de T1. COBIT. Niveis de maturidade.
1 INTRODUCAO

Este trabalho trata do tema “Governanga de TI no 1° Grupo de Comunicagdes e Controle:
uma analise dos processos do COBIT 4.1”, cuja proposta ¢ “Identificar os niveis de maturidade
dos processos de Governanga de Tl utilizados no 1° GCC, com base no Control Objectives for
Information and Related Technology (COBIT) 4.1”. Para nortear a investigag¢do, no sentido de
responder ao problema proposto, duas hipoteses foram formuladas, quais sejam: “se o
COBIT 4.1, hoje, ndo é aplicado nas organizacBes do 1° GCC, os niveis de maturidade dos
processos, em grande maioria, estdo entre 0 Inexistente e 2 Repetivel”; e, “se existe um conjunto
de processos no servico publico para normatizar as aquisicdes, ou seja, 0s descritos na
Lein®8.666, os niveis de maturidade de alguns processos do dominio Adquirir e
Implementar (Al) do COBIT 4.1 estdo no nivel 3 Definido ou superior”.

Tal abordagem se faz necessaria para que o 1° GCC possa identificar a conjuntura de
Governanca de Tl em que se encontra, com base no modelo COBIT 4.1, bem como para
possibilitar o planejamento de acdes para melhoria da conjuntura avaliada.

E importante salientar, também, que este trabalho é relevante para outras Unidades do
Comando da Aerondutica, pois estas poderdo reutilizar a metodologia da pesquisa, para avaliacao
propria, bem como comparar os resultados coletados, para efeito de benchmarking?®.

Este intento foi conseguido por meio de duas pesquisas realizadas nas Unidades do
1° Grupo de Comunicacdes e Controle (1° GCC). Primeiramente, os Comandantes das Unidades
foram consultados acerca da percepcdo da importancia dos processos do COBIT 4.1 nas
organizacbes em que atuam. Nesta ocasido, o dominio do COBIT 4.1 a ser investigado foi

definido. Em seguida, os processos do dominio escolhido foram analisados pelos Gerentes de Tl

3 Termo inglés que pode ser entendido como “afericdo", de "benchmark" que significa "marca de referéncia".
Conceitualmente, é a busca das melhores praticas na inddstria que conduzem ao desempenho superior. E visto como
um processo positivo e proativo por meio do qual uma empresa examina como outra realiza uma fungéo especifica, a
fim de melhorar como realizar a mesma ou uma funcdo semelhante.
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das Unidades do 1° GCC, com o objetivo de avaliarem o nivel de maturidade dos mesmos, a
partir do referencial tedrico adotado.

2 GOVERNANCA DE T1 NO 1° GCC

Nesta secdo, os referenciais tedricos que embasaram o delineamento deste trabalho
cientifico serdo apresentados, quais sejam, um processo do Tribunal de Contas da Unido (TCU),
que motivou a realizacdo desta pesquisa; conceitos de Governanga Corporativa e de Governanca
de TI em seu modelo conceitual; bem como o modelo de Governanca de Tl adotado neste
trabalho, o COBIT 4.1.

2.1 Tribunal de Contas da Unido: motivagao para a pesquisa

Em 2007, o TCU realizou um levantamento da Governanca de Tl na Administracdo
Publica Federal (APF) para elaboracdo do Perfil da Governanca de TI, o qual foi repetido em
2010, quando foi estabelecida a periodicidade bianual do levantamento, e em 2012, quando o
indice de Governanga de Tl na APF foi instituido, denominado iGovTI. Até a publicacdo deste
artigo cientifico, o TCU ndo havia divulgado resultados oficiais sobre o Perfil de Governanca de
T12014 (iGovTI2014).

Por meio do processo TC 007.887/2012-4, o Ministro do TCU Walton Alencar Rodrigues
registrou, em sua declara¢do de voto acerca dos levantamentos realizados, que “O levantamento
pautou-se em conceitos de governanca e de gestdo de TI, manuais de boas praticas, como o
Control Objectives for Information and Related Technology [...]” (BRASIL, 2014). De forma
complementar, no Acérddo n° 2.585/2012 — TCU — Plenério, peca constante do mesmo processo,
recomendacdes referentes a aces para melhoria da Governanga de T1 na APF forma emitidas. A
peca que finaliza o processo trata da declaracéo de voto do Ministro do TCU Augusto Bernardes,
por meio da qual o declarante cita registros do relator, ao afirmar que “governanca de tecnologia
da informacéo faz parte da Governancga corporativa e consiste no estabelecimento de mecanismos
para assegurar que o uso da tecnologia da informacédo (TI) agregue valor ao negdcio, com riscos

aceitaveis”, propositos presentes no modelo COBIT 4.1, conforme ilustrado a seguir.
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Entrega de valor: é a execucdo da proposta de valor de IT através do ciclo de entrega,
garantindo que TI entrega os prometidos beneficios previstos na estratégia da
organizacdo, concentrando-se em otimizar custos e provendo o valor intrinseco de TI.
(ITGI, 2007, p. 8).

Gestdo de risco: requer a preocupacdo com riscos pelos funcionarios mais experientes da
corporagdo, um entendimento claro do apetite de risco da empresa e dos requerimentos
de conformidade, transparéncia sobre os riscos significantes para a organizacdo e
insercdo do gerenciamento de riscos nas atividades da companhia. (ITGI, 2007, p. 8).

A seguir, o tema Governancga corporativa serd apresentado.

2.2 Governanca corporativa

Resumidamente, a governanca corporativa é o sistema pelo qual as organizacfes sdo
dirigidas, monitoradas e incentivadas, por meio de boas préticas que convertem
principios em recomendacBes objetivas, alinhando interesse com a finalidade de
preservar o valor da organizagdo, facilitando o seu acesso ao capital e contribuindo para
a sua longevidade (IBGC, 2014).

Dessa maneira, 0s principios organizacionais, os quais refletem a identidade da
organizacao, sdo transformados em algo mensuravel, com capacidade de serem apresentados de
maneira objetiva, de agregarem valor a instituicdo e de serem traduzidos em planos de acdo,
iniciativas e indicadores, 0s quais podem ser monitorados e medidos, bem como, controlados e
melhorados, em prol da governanca.

No livro Governanga de TI: Tecnologia da Informacdo, Weill e Ross (2004, p. 7)
apontam 0s principais ativos organizacionais, dentre eles os ativos de informacdo e Tl, quando
esclarecem que os mecanismos de governanca tecnolégica devem ser utilizados para governar

tais ativos. Este tipo de governanca sera abordado no préximo item, de forma conceitual.

2.3 Governanca de Tl

Em um escopo mais amplo, a Governancga corporativa identifica as a¢fes que agregam
valor a organizacgdo, com base nas intengdes da instituicao.
Por sua vez, a Governancga de TI visa a encontrar as solugdes que se alinhem as estratégias

da organizacéo, para alcancar o mesmo propdésito, como Fernandes e Abreu (2008) esclarecem,
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“[...] a governanga de TI deve: Garantir o alinhamento da Tl ao negécio (suas estratégias e
objetivos) [...]”.

A Governanca de TI ainda possui outros objetivos, tais como: posicionar a Tl de forma
mais clara; alinhar as iniciativas da Tl com as do negdcio; alinhar a arquitetura, infraestrutura e
aplicacdes de TI ao negdcio; prover processos que atendam as necessidades do negdcio; prover
processos para a gestdo do risco e continuidade dos negdcios; e prover responsabilidades sobre
decisOes e acdes relativas a Tl (Fernandes e Abreu, 2008, p. 15-16).

Todas essas referéncias ilustram o modelo conceitual de governanca tecnoldgica. No
préximo item, 0 modelo pratico de Governanca de TI que serviu de base para o desenvolvimento
deste trabalho cientifico seré apresentado, o COBIT 4.1.

2.4 COBIT 4.1 (modelo de Governanca de TI)

O COBIT 4.1 é um modelo composto de 34 processos de Governanca de Tl, agrupados
em 4 dominios, elaborado para aplicacdo da Governanca de TI nas organizacdes.

A utilizacdo do COBIT 4.1 consiste na avaliacdo da maturidade dos processos de
Governanca de TI, com o objetivo de identificar em que niveis se encontram; seguida da
aplicacdo de um modelo proprio de dominios e processos, baseado mais nos controle e menos na
execucdo, com o objetivo de ajudar a otimizar os investimentos em TI, assegurar a entrega dos
servicos e prover métricas para julgar quando as coisas saem erradas (ITGI, 2007, p. 7). O
COBIT 4.1 ainda permite o benchmarking, uma vez que os niveis de maturidade dos processos
avaliados podem ser comparados com padrdes de referéncia geralmente aceitos, tais como os de
parceiros, de organizagdes similares e os de mercado (ITGI, 2007, p. 11).

[...] Comegando com os processos COBIT, o proprietario do processo poderad
gradativamente ampliar as comparacdes com 0s objetivos de controle. Isso atende a trés
necessidades:

1. Uma medida relativa de onde a empresa est4;

2. Uma maneira de eficientemente decidir para onde ir;

3. Uma ferramenta para avaliagdo do progresso em relacdo as metas. (ITGI, 2007, p. 19).

As areas de foco do COBIT 4.1 s&o: alinhamento estratégico, entrega de valor, gestdo de

recursos, gestdo de riscos e mensuracdo de desempenho. (ITGI, 2007, p. 8).
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Por meio de sua metodologia, assegura o seguinte: alinhamento da area de Tl com o0s
negdcios; habilitacdo do negdcio e maximizagdo dos beneficios por parte da TI; uso responsavel
dos recursos da TI; e gerenciamento apropriado dos riscos de TI. (ITGI, 2007, p. 8).

Com a avaliacéo e a consequente identificacdo dos niveis de maturidade dos processos, a
organizacao se torna capaz de elaborar planos de a¢do, com vistas a melhoria. (ITGI, 2007, p. 8).

Uma vez que todos os referenciais tedricos foram apresentados, é necessario entender
quais dados serdo pesquisados neste trabalho e quais metodologias serdo aplicadas na analise

desses dados, bem como na apresentacdo dos resultados, o que sera feito na secédo a seguir.

3 MATERIAIS E METODOS

Nesta secdo, 0 escopo da pesquisa serda abordado, bem como as metodologias aplicadas

neste processo investigativo.

3.1 Escopo da pesquisa

Como descrito na introdugdo, os dados obtidos por meio de duas pesquisas foram
utilizados nesta investigacdo, aplicadas nas seis Unidades do 1° GCC, o Grupo, o qual é
composto pelo 1° GCC (a Unidade) e cinco Esquadrdes subordinados.

Com relacdo as pessoas envolvidas, os Comandantes das seis Unidades participaram da

primeira pesquisa e 0s Gerentes de T1 dessas mesmas Unidades participaram da segunda.

3.2 Definicdo do dominio a ser pesquisado (12 pesquisa)

A primeira pesquisa consistiu na selecdo do dominio do COBIT 4.1 que seria estudado na
segunda pesquisa. Nesta primeira investigacdo, os Comandantes das seis Unidades do 1° GCC
foram consultados acerca da percepcdo do grau de importancia dos dominios do COBIT 4.1,
como critério para tal selegéo.

A metodologia consistiu na aplicacdo de um questionario com as descrigdes de cada um
dos quatro dominios do COBIT 4.1, precedidas de um campo para anotacdo do grau de
importancia percebido. Estes campos deveriam ser preenchidos com graus de 1 a 5, dos quais, 0
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grau 1 significava dominio considerado muito pouco relevante e o grau 5, muito relevante. O
formulério empregado consta no Apéndice A.
O dominio que obtivesse a maior somatoria de pontos seria selecionado e, portanto,

utilizado na segunda pesquisa, a ser descrita nos itens a seguir.

3.3 Metodologia do modelo de referéncia (COBIT 4.1)

Antes que a metodologia da segunda pesquisa seja formalmente apresentada, o método de
avaliacdo de maturidade dos processos do COBIT 4.1 sera resumidamente descrito.

Primeiramente, as praticas de Governanca de Tl da organizacdo devem ser comparadas
com as declaracGes de acGes genéricas do processo a ser avaliado (ITGI, 2007, p. 29). Em
seguida, 0 Modelo de Maturidade Genérico (ITGI, 2007, p. 21) deve ser consultado, no qual as
descricdes genéricas de cada um dos niveis de maturidade estdo descritas.

A partir da confrontacdo das praticas adotadas com as fundamentagdes teoricas descritas
no paragrafo anterior, o nivel de maturidade deve ser avaliado. A saber, os niveis de maturidade
previstos no COBIT 4.1 sdo: 0 Inexistente; 1 Inicial / Ad hoc; 2 Repetivel, porém Intuitivo;
3 Definido; 4 Gerenciado e Mensuravel; e 5 Otimizado.

A seguir, 0 método aplicado especificamente nesta pesquisa seréa apresentado.

3.4 Avaliacdo da maturidade dos processos selecionados (22 pesquisa)

Os instrumentos de coleta empregados nesta segunda pesquisa incluiram um formulério
para registro das respostas (cartdo resposta) e uma “Ficha de registro de evidéncias”.

No cartdo resposta, havia um método de Representacdo Grafica dos Modelos de
Maturidade, similar ao que esta previsto no COBIT 4.1 (ITGI, 2007, p. 20), para cada um dos
processos a serem avaliados, os quais foram utilizados para registro do estagio atual de
maturidade dos processos. O método de representacdo do COBIT 4.1 esta transcrito na figura 1.

Somente o simbolo “Estagio atual da empresa” foi utilizado, por questdes didaticas, pois o
objetivo deste trabalho foi apenas avaliar a maturidade dos processos.

Uma copia do cartdo resposta consta no Apéndice B deste trabalho.
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O outro instrumento de coleta desta segunda pesquisa, a “Ficha de registro de evidéncias”,
disponivel no Apéndice C, foi utilizado para possibilitar o registro descritivo das praticas de

Governanca de TI, por meio de evidéncias objetivas que justificassem o nivel atribuido.

Figura 12 - Representacao Grafica dos Modelos de Maturidade

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 4 5

2 3
AP
LEGENDAS PARA 05 SIMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDIQﬂU

- Gerenciamento de processos nao aplicado.

- Processos sao ad hoc e desorganizados.

- Processos seguem um caminho padrao.

- Processos sao documentados e comunicados.
- Processos sao monitorados e medidos.

- Boas praticas sao seguidas e automatizadas.

{7+ Estagio atual da empresa
4 Média do mercado

Sk Meta da empresa

MW —=-o

Fig. 1 — Representacdo Grafica dos Modelos de Maturidade
Fonte: COBIT 4.1

Apb6s o preenchimento da Ficha de registro de evidéncias, cada Gerente de Tl das
Unidades do 1° GCC enviou-a a este pesquisador, para analise e posterior discussdo das préaticas
descritas e dos niveis avaliados, ocasido em que 0s vicios de avaliagdo puderam ser ponderados,
por ambas as partes, com o0 objetivo de aumentar a qualidade das avaliagbes de maturidade dos
processos e, consequentemente, do valor agregado dos resultados.

Uma vez apresentadas as metodologias planejadas neste trabalho cientifico, os resultados

da pesquisa aplicada serdo analisados e discutidos na secdo a seguir.
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4 RESULTADOS E DISCUSSOES

Os resultados e as discussdes acerca das duas pesquisas realizadas, e do trabalho como um

todo, serdo apresentados nos itens a seguir.

4.1 Resultado e discusséo acerca da primeira pesquisa (com os Comandantes)

Como resultado da primeira pesquisa, 0 dominio Planejar e Organizar do COBIT 4.1 foi
selecionado para ser investigado na segunda pesquisa. As pontuacOes, baseadas nos graus
atribuidos pelos Comandantes, foram as seguintes: Planejar e Organizar, 30 pontos; Adquirir e
Implementar, 25 pontos; Entregar e Suportar, 29 pontos; e Monitorar e Avaliar, 27 pontos.

E importante salientar que ndo havia qualquer hipGtese, por parte deste pesquisador,
acerca do dominio que seria selecionado, uma vez que a avaliacdo da maturidade dos processos
de qualquer dos dominios agregaria valor a este trabalho cientifico, independente de qual fosse.

Com isso, a hipdtese “se existe um conjunto de processos no servigo publico para
normatizar as aquisicdes, ou seja, 0s descritos na Lei n® 8.666, o0s niveis de maturidade de alguns
processos do dominio Adquirir e Implementar (Al) do COBIT 4.1 estdo no nivel 3 Definido ou
superior” nao pdde ser testada na segunda pesquisa, pois 0 dominio Adquirir e Implementar nao

se tornou objeto de estudo da segunda investigacdo. Apenas o dominio Planejar e Organizar.

4.2 Resultado e discussao acerca da segunda pesquisa (com os Gerentes de T1)

Na segunda pesquisa, a maturidade dos dez processos do dominio Planejar e Organizar do
COBIT 4.1 foram avaliados.

E importante ressaltar que, no cronograma do Projeto de Pesquisa deste trabalho, uma
semana foi reservada para a realizacdo de discussdes entre este pesquisador e os respondentes,
acerca dos resultados obtidos nas avaliagcbes de maturidade realizadas, com o objetivo de que
vicios de avaliacdo pudessem ser identificados e tratados, com vistas a adequacdo. Na pratica, tais
discussdes contribuiram significativamente para a melhoria da qualidade das avaliacoes.

Os resultados das pesquisas podem ser apreciados nos graficos da figura 2.
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Fig. 2 — Resultados da segunda pesquisa

Fonte: o Autor

As médias das avaliagdes, por processos, estdo registradas na figura 3.

Meédias das avaliacdes nas Unidades do 1° GCC

5.0 -

4,0
3,0 3.2

3.0 1

2,0 1 15 1.7 15

1,3 13 13 12

1.0

0,0

Fig. 3 — Média das avalia¢bes nas Unidades do 1° GCC

Fonte: o Autor

Os graficos das figuras 2 e 3 resumem os resultados coletados na pesquisa aplicada.
Entretanto, uma andlise mais pormenorizada, orientada a testar as hipdteses formuladas, sera

apresentada na proxima se¢do, com vistas a consecucdo do objetivo deste estudo.
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5 CONSIDERACOES FINAIS

Primeiramente, é fundamental refrisar a proposta deste trabalho cientifico, que foi
“Identificar os niveis de maturidade dos processos de Governanga de TI utilizados no 1° GCC,
com base no Control Objectives for Information and Related Technology (COBIT) 4.1”, por meio
de dois processos de pesquisa.

A primeira hipotese formulada, qual seja, “se o COBIT 4.1, hoje, ndo € aplicado nas
organizacdes do 1° GCC, os niveis de maturidade dos processos, em grande maioria, estdo entre
0 Inexistente ¢ 2 Repetivel” foi confirmada, pois estes niveis foram registrados em 80% das
avaliacdes (48 em 60). A identificacdo da relacdo de causa(s) entre os niveis de maturidade
registrados nesta pesquisa e a nao aplicacdo do modelo COBIT 4.1 no 1° GCC podera ser
investigada, de maneira mais especifica, por meio de uma pesquisa cientifica delineada para tal.

Conforme descrito no item 4.1, ndo foi possivel testar a segunda hipétese.

Neste ponto, 0 objetivo deste trabalho cientifico foi atingido, qual seja, “Identificar os
niveis de maturidade dos processos de Governanga de Tl do 1° GCC, a partir do modelo de
referéncia COBIT 4.1”, conforme ilustrado na figura 2. Vale salientar que as avaliagdes foram
feitas por seis Gerentes de TI, em seis organizacdes distintas, localizadas em quatro Unidades da
Federacdo, mediante a analise de seis conjunturas organizacionais diferentes, o que pode ter
ocasionado vicios de avaliacdo residuais. Entretanto, tais desvios ndo comprometem o resultado
deste trabalho cientifico, pois os passos seguintes a avaliacdo de maturidade dos processos,
previstos no COBIT 4.1, ndo fazem parte do escopo desta pesquisa.

Assim, todas as etapas planejadas neste trabalho foram cumpridas. Entretanto, é possivel
inferir algumas consideracOes adicionais, as quais se tornaram salientes a partir da analise dos
dados.

Embora os processos com niveis de maturidade entre 0 e 2 tenham sido predominantes
(80%), é importante destacar as avaliagcdes dos processos “PO5 Gerenciar o Investimento de T1”
(média de avaliacdo de 3,0) e “PO7 Gerenciar os Recursos Humanos de TI” (media de 3,2).
Nestas, 83,3% dos Gerentes de Tl atribuiram nivel 3 Definido” ou superior (10 de 12).

Especificamente com relagcdo ao processo “PO5 Gerenciar o Investimento de TI”, é
possivel que haja relacdo de causa entre 0s niveis registrados e a segunda hipotese formulada,

qual seja, “se existe um conjunto de processos no servigo publico para normatizar as aquisigoes,
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ou seja, os descritos na Lei n®8.666, os niveis de maturidade de alguns processos do dominio
Adquirir e Implementar (Al) do COBIT 4.1 estdo no nivel 3 Definido ou superior”, muito embora
0 PO5 nao faca parte do dominio Adquirir e Implementar. A influéncia da Lei n° 8.666, as acdes
de controle interno da Aerondautica (Centro de Controle Interno da Aerondautica), além das agdes
de controle externo do Tribunal de Contas da Unido, podem ter contribuido para que a
organizacdo naturalmente melhorasse as praticas relacionadas ao “PO5 Gerenciamento do
Investimento de TI”, o que pode justificar os niveis atribuidos. Tal suposi¢cdo podera ser estudada
com maior profundidade, por meio de um novo trabalho cientifico, com o propdsito de abordar
este fendmeno de maneira especifica e melhor elucida-lo.

De outra maneira, o fato de o “PO7 Gerenciar os Recursos Humanos de TI” depender de
poucos processos de entrada baseados no proprio modelo COBIT 4.1 (ITGI, 2007, p. 59), somado
ao fato de as Unidades do 1° GCC utilizarem processos e praticas proprios do Comando da
Aerondutica, orientados ao gerenciamento de recursos humanos, os quais também abrangem a TI,
além de préticas dessas proprias Unidades, orientadas especificamente ao gerenciamento de
recursos de TI, documentadas, mensuradas, monitoradas e medidas, as quais se relacionam com
0S Objetivos, 0s processos, as atividades e as métricas descritos no PO7 (ITGI, 2007, p. 57), pode
ter contribuido para que o nivel “3 Definido” ou superior fosse registrado em cinco das seis
avaliacOes de maturidade do PO7.

Com relagdo as conjecturas citadas no paragrafo anterior, alguns fatos ilustram tais
suposicdes. O Comando da Aeronautica possui um sistema de recrutamento, gerenciado pelo
Departamento de Ensino (DEPENS), realizado por meio de concursos publicos, com nivel de
robustez equiparavel ao de vestibulares de renome no pais, planejado para evitar fraudes e
atender as necessidades de preenchimento de vagas dos quadros profissionais, estas definidas
pelo Comando-Geral de Pessoal (COMGEP), com base nas evasoes, transferéncias para a reserva
(aposentadoria militar) e outras formas de saidas dos quadros profissionais, como descrito nos
objetivos de controle PO7.1, PO7.3 e PO7.6; possui também Escolas de Formacdo e de
Aperfeicoamento, nos niveis técnico, de graduacdo e de pos-graduacdo, inclusive mestrado e
doutorado, por meio das quais fornece as competéncias basicas e avangadas ao exercicio da
profissdo, a partir de curriculos estrategicamente delineados, conforme o PO7.2; possui ainda
capacitacdo interna especifica para o exercicio das atividades laborais e de processo
organizacionais, conduzida por cada Grande Comando (de OperacOes Aereas, de Apoio, de
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Pessoal, entre outros), por meio de Planos de Capacitacdo proprios e de setores de formacgéo
profissional desses comandos, destinados a fornecer as competéncias especificas de cada area de
conhecimento (operacdes, manutencdo, logistica, administracdo, de tecnologia da informacao,
dentre diversas areas), bem como processos, sistemas e contratos para aquisicdo de capacitacdo
de fontes externas a Aeronautica, com o objetivo de complementar as lacunas deixadas pela
capacitacdo interna, como delineado no PO7.4; possui um extenso acervo bibliografico de
publicacbes do Comando da Aerondutica, sob responsabilidade do Centro de Documentacdo da
Aeronautica (CENDOC), referente as mesmas areas de conhecimento citadas no topico anterior,
com 0 objetivo de efetuar o registro e o compartilhamento do capital intelectual da instituicéo, o
que, em associacdo ao planejamento e a execucgdo das capacitacdes e treinamentos ora descritos,
tem o proposito de minimizar a exposi¢do a dependéncia critica de pessoas-chave, como descrito
no PO7.5; por fim, possui Comissbes de Promocao, ligadas diretamente ao Comandante da
Aerondutica e a Diretoria de Pessoal (DIRAP), incumbidas de planejar, coordenar a execucéo,
analisar e produzir conhecimento acerca da avaliagdo do desempenho profissional da
Aeronautica, cujo processo, anual, prevé a atribuicdo de responsabilidades e tarefas, no inicio do
periodo avaliado, seguida da avaliacdo do desempenho obtido, ao final deste periodo, como esta
delineado no PO7.7; tudo com referéncia ao COBIT 4.1 (ITGI, 2007, p.58).

Um estudo pormenorizado desta conjectura pode ser realizado, por meio de uma pesquisa
cientifica especifica, com o objetivo de identificar, por exemplo, em que medida tais estruturas
organizacionais, documentacdes, planos, acBes e praticas contribuem para a melhoria da
Governanca de TI, bem como agregam valor a Tl e aos negdcios.

Eventualmente, novas suposi¢cOes poderdo ser suscitadas, por meio das quais outros
pesquisadores poderdo diversificar, aprofundar ou ampliar o escopo deste trabalho, a fim de
rediscutir o tema.

De maneira oportuna, é importante registrar que a Se¢do de Tl do 1° GCC, da qual este
pesquisador ocupa o cargo de chefe, recebeu, no mesmo periodo de realizagdo da segunda
pesquisa deste trabalho, a tarefa de responder ao Questionario de Levantamento do Perfil de
Governanca de T1 de 2014 (Pefil GovTI12014), encaminhado pelo Departamento de Controle do
Espaco Aéreo (DECEA), Grande Comando da Aerondutica ao qual o 1° GCC esta diretamente

subordinado, por meio da Diviséo de Tecnologia e Seguranga da Informagdo (D-TSI).
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Em fungdo do exposto neste trabalho, especialmente o que se refere as diretrizes
governamentais acerca da Governanca de Tl na APF, emitidas pelo TCU, e também acerca do
investimento em acdes de avaliacdo da Governanca de Tl no DECEA, baseadas no Perfil
GovTI2014, este pesquisador recomenda veementemente que o 1° GCC considere a possibilidade
de elaborar planos de acdo para melhoria da conjuntura avaliada, com base neste estudo, bem
como de realizar agdes de benchmarking, para acelerar o processo de obtencédo de tal melhoria.

IT GOVERNANCE IN THE 1ST GROUP OF COMMUNICATIONS AND CONTROL:
AN ANALYSIS OF THE PROCESSES USED

ABSTRACT

This work is justified by the need of the first Group of Communications and Control
(I** GCC) identifying the governance context of Information Technology (IT) that is based on
the Control Objectives for Information and Related Technology (COBIT) 4.1 framework. The
purpose of this work is to identify the processes maturity levels of the first Group of
Communications and Control IT Governance, based on COBIT 4.1 reference framework. Such
objective was achieved through two surveys carried out in the units of the 1 GCC. Firstly, the
Commanders of the units were consulted about the perceived importance of the COBIT 4.1
processes in the organizations in which they are in charge of. On that occasion, the domain of
COBIT 4.1 that would be investigated was defined. Then, processes of the chosen domain were
analyzed by the IT Managers of the 1 GCC Units, aiming to evaluate the maturity levels of those
processes. The analysis showed that 80% of the processes were evaluated with maturity levels
between "0 Non-existent" and "2 Repeatable but Intuitive". However, it also showed that 83.3%
of the evaluations referring to the maturity levels of the processes "POS5 Managing IT
Investment" and "PO7 Managing IT Human Resources" were registered as "3 Defined" or higher.
It was argued, hypothetically, that the lack of using COBIT 4.1 could result in lower process

maturity levels, which was confirmed.

Keywords: Governance. COBIT. Process Assessment Model (PAM).
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Apéndice A — Questionario submetido aos Comandantes de Unidades do 1° GCC

QUESTIONARIO (CARTAO RESPOSTA)

Este cartdo resposta faz parte de um processo de pesquisa cientifica conduzido por
Luciano Galina de Medeiros, destinado a identificar a percepgio de relevincia dos dominios
do COBIT 4.1 por parte dos Comandantes de Unidade do 1" GCC.

Preencha as lacunas a seguir, com o objetivo de valorar os dominios do COBIT 4.1 de
acordo com o grau de relevincia percebido por V.Sa, com a atribuicio de grau 5 para
dominio considerado muito relevante a grau 1 para muito pouco relevante.

{ ) Planejar e Organizar (PO)

Este dominio cobre a estratégia e as titicas, preccupando-se com a identificacio da maneira em que TI pode
melhor contribuir para atingir os objetivos de negdcios O sucesso da visdo estratégica precisa ser planejado,
comunicado e gerenciado por diferentes perspectivas. Uma apropriada organizacio, bem como uma adequada
infraestrutura tecnoldgica, deve ser colocada em funcionamento. Este dominio tipicamente ajuda a responder as
seguintes questdes gerenciais: As estratégias de TI e de negdcios estio alinhadas?; A empresa estd obtendo um
dgtimo uso dos seus recursos?; Todos na organizacdo entendem os objetivos de TI?; Os riscos de TI sao
entendidos e estio sendo gerenciados? A qualidade dos sistemas de TI € adequada is necessidades de negdcios?

( ) Adquirir e Implementar (Al)

Para executar a estratégia de TL, as solugdes de TI precisam ser identificadas, desenvolvidas ou adquiridas
implementadas e integradas ao processo de negdcios. Além disso, alteragBes e manutengées nos sistemas
existentes sdo cobertas por esse dominio para assegurar que as solugbes continuem a atender aos objetivos de
negécios. Este dominio tipicamente trata das seguintes questdes de gerenciamento: Os novos projetos fornecerio
solugdes que atendam as necessidades de negdcios?; Os novos projetos serdo entregues no lempo e orgamento
previstos?; Os novos sistemas ocoreram apropriadamente quando implementado?; As alteragdes ocorreriio sem
afetar as operagdes de negdcios atuais?

{ ) Entregar e Suportar (DS)

Este dominio wrata da entrega dos servigos solicitados, o que inclui entrega de servigo, gerenciamento da
seguranga e continuidade, servicos de suporte para os usudrios e o gerenciamento de dados e recursos
operacionais. Trata geralmente das seguintes questdes de gerenciamento: Os servigos de TI estio sendo
entregues de acordo com as prioridades de negécios?; Os custos de TI estdo otimizados™, A forga de trabalho
estd habilitada para utilizar os sistemas de TI de maneira produtiva e segura?, Os aspectos de confidencialidade,
integridade e disponibilidade estio sendo contemplados para garantir a seguranca da informagio?

{ ) Monitorar e Avaliar (ME)

Todos os processos de TI precisam ser regularmente avaliados com o passar do tempo para assegurar a qualidade
e aaderéncia aos requisitos de controle. Este dominio aborda o gerenciamento de performance, o monitoramento
do controle interno, a adencia regulatoria e a governanga. Trata geralmente das seguintes questes de
gerenciamento: A performance de TI € mensurada para detectar problemas antes que seja muito tarde?; O
gerenciamento assegura que os controles internos sejam efetivos e eficientes”; O desempenho da TI pode ser
associado aos objetivos de negdcio?; Existem controles adequados para garantir confidencialidade, integridade e
disponibilidade das informagdes?

Mome completo Uniclcde Data Rubrica
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Apéndice B — Questionario submetido aos Gerentes de Tl das Unidades do 1° GCC
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Apéndice C — Ficha de registro de evidéncias

Ficha de registro de evidéncias
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