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RESUMO

A Internet das Coisas (IoT) deve contar com 26 bilhdes de unidades ja em
2022 e terd impacto na forma como a cadeia de suprimentos das organizacfes
funciona. Contudo, ainda ha desafios a serem enfrentados, especialmente no
dominio da seguranca e confiabilidade dos dados trocados entre os dispositivos 10T.
Discute-se que a tecnologia Blockchain pode ser utilizada para auxiliar na seguranca
da comunicacédo entre dispositivos I0T. Destarte, o0 objetivo do estudo foi analisar a
percepcdo de profissionais e académicos do campo da Tecnologia da Informacéo
em relacdo ao uso das tecnologias Blockchain e lIoT nas organizacdes. Este
proposito foi conseguido mediante uma abordagem qualitativa e logica indutiva
realizada por meio do método Delphi. Os dados foram analisados segundo as
técnicas de Analise de Conteldo e Lexical. As analises permitiram observar que a
tecnologia |oT deve direcionar a automatizacdo processual nas organizagdes e
influenciar na reducdo de custos operacionais a medida que otimizam a producéo.
De outra forma, uma maior automatizacdo de processos e geracao de dados em
formato digital infere maiores niveis de seguranca nas comunicacdes e transacdes

eletronicas.
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BLOCKCHAIN AND INTERNET OF THINGS: reflections from the perspective of

professionals and academics in the field of Information Technology

ABSTRACT

The Internet of Things (IoT) is expected to have 26 billion units as early as
2022 and will impact the way organizations' supply chains operate. However, there
are still challenges to be faced, especially in the realm of security and reliability of the
data exchanged between IoT devices. It is discussed that Blockchain technology can
be used to aid in the security of communication between 10T devices. Accordingly,
the aim of the study was to analyze the perception of professionals and academics in
the field of Information Technology regarding the use of Blockchain and loT
technologies in organizations. This purpose was achieved through a qualitative and
logical inductive approach carried out using the Delphi method. The data were
analyzed according to the techniques of Content and Lexical Analysis. The analyses
made it possible to observe that l0T technology should drive procedural automation
in organizations and influence the reduction of operational costs as they optimize
production. On the other hand, greater process automation and data generation in
digital format infers higher levels of security in electronic communications and
transactions.
Keywords: 10T adoption. Delphi Method. Intelligent devices. Process automation.

Data security.

1 INTRODUCAO

Segundo o Grupo Gartner (2019), a Internet das Coisas (Internet of Things -
IoT) conta com 26 bilhdes de unidades, acima dos 0,9 bilhbes de 2009, e tem
impacto nas informacdes disponiveis para os parceiros da cadeia de suprimentos
das organizagbes e na forma como esta cadeia funciona. As empresas estéo
investindo em loT para redesenhar os fluxos de trabalho da fabrica, melhorar o

rastreamento de materiais e otimizar os custos de distribuicdo. Além da adocéo da
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loT pelos fabricantes, varias industrias de servigcos estdo em processo de adocao
para aumentar a receita por meio de servicos aprimorados e na busca para se
tornarem lideres em seus mercados (GARTNER, 2019). Com a pandemia por
COVID-19, o Grupo Gartner (2020) sugere que a tecnologia loT pode ser usada para
a reducao de custos e viabilizar a retomada das atividades pés-pandemia. A adocéo
da tecnologia lIoT esta ganhando, rapidamente, espaco nas estratégias de negdcios
das organizacdes. As pressdes tecnoldgicas, sociais e competitivas levam as
empresas a inovar e se transformarem (LEE; LEE, 2015).

Os terminais loT tendem a ser usados nos mais diferentes setores e cenarios.
A automacdao predial, impulsionada pelos dispositivos de iluminacao, tende a ser o
segmento com maior taxa de crescimento, seguido do automotivo e da saude. Na
area da saude, o monitoramento de condi¢cdes crbnicas conduzird a maioria dos
terminais 10T, enquanto na automotiva, os carros com conectividade 10T incorporada
serdo complementados por uma gama de dispositivos adicionais para realizar
tarefas especificas, como o gerenciamento de frotas. Contudo, a “loT néo se limita a
conexdo das coisas; ela estad relacionada com muitas outras infraestruturas e
aplicacdes de tecnologia, tanto para sua viabilizacdo quanto para o aproveitamento
de seu potencial’ (ALBERTIN; ALBERTIN, 2017, p. 13).

Ao longo de aproximadamente quarenta anos em que a internet faz parte da
histéria, um namero consideravel de informacdes esta disponivel eletronicamente e
podem ser acessadas por milhares de aparelhos tecnol6gicos. Em conjunto com a
interconectividade propiciada pelos equipamentos sob o principio I0T, tem-se 0s
dados geradas por eles. Dados estes que analisados se transformam em
informacbes Uteis para estratégias organizacionais de empresas, governos e
municipios. O “valor dessas informagdes se torna exponencialmente maior no
contexto de um ataque cibernético, o que torna a IoT um potencial meio de aquisi¢do
de informacéao confidencial” (MACHADO JUNIOR, 2018, p. 55).

Segundo Chicarino et al. (2017, p. 3), “a loT podera proporcionar beneficios
valiosos ao passo que aumenta 0s riscos de exposicdo a diversas ameacas de
seguranca e privacidade; algumas dessas ameacas sao novas e bem particulares
desta tecnologia”. E neste contexto que a tecnologia Blockchain é inserida; usada
em processos que necessitam de acompanhamento efetivo de determinada cadeia,
como por exemplo para autenticacdo, autorizacdo e auditoria dos dados que sao
criados pelos dispositivos (CHIARINO et al, 2017).
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A combinacédo de Blockchain e IoT pode fornecer beneficios consideraveis
para a principal fraqueza da IloT, a seguranca ha comunicacdo entre 0sS
equipamentos (HUH; CHO; KIM, 2017). O Blockchain pode atuar como autenticador
nas comunicagdes entre os equipamentos de forma a garantir principios basicos da
seguranca da informacdo, como a confidencialidade e a integridade (HUH; CHO;
KIM, 2017; REYNA et al., 2018).

Vislumbra-se um cenario de disrupcdo nas praticas organizacionais,
suscitando reflexdes em como as tecnologias de Blockchain e IoT poderdo ser
utilizadas no ambiente das empresas no século XXI. Diante desse contexto,
estabeleceu-se a seguinte pergunta de pesquisa: Como profissionais e académicos
do campo de Tecnologia da Informacéo (TI) percebem os temas I0T e Blockchain
sendo aplicados nas organizacdes? O objetivo do estudo € analisar a percepc¢ao de
profissionais e académicos em relacdo a aplicacdo dos principios de Blockchain e
0T nas organizacgdes.

Tal abordagem tem relevancia para a comunidade cientifica por tratar temas
gque estdo sendo amplamente discutidos no meio académico (CONOSCENTI;
VETRO; DE MARTIN, 2016; KARAFILOSKI, 2017) e, para as organizacoes, pela
capacidade disruptiva dessas tecnologias nos negécios (WARRIAN; SOUTHIN,
2017; LEE; LEE, 2015). Para alcancar o objetivo proposto, adotou-se uma
abordagem qualitativa, l6gica indutiva e epistemologia interpretativista realizada por
meio do método Delphi (MARQUES, 2018). Os dados foram analisados segundo as

técnicas de Analise de Contetdo e Lexical.

2 DESENVOLVIMENTO

Os fundamentos tedricos deste estudo foram organizados em dois temas

centrais, a saber: Blockchain e Internet das Coisas.
2.1 Blockchain
O Blockchain foi criado inicialmente como uma proposta para a troca de

valores, mas o potencial desta tecnologia vai muito além. O surgimento dos smart

contracts (contratos inteligentes) promove novas oportunidades para adaptacfes
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inovadoras (MOUGAYAR, 2018). Com o Blockchain novos servigos, aplicagcbes e
solucdes podem ser criadas (CROSBY et al., 2016).

Para Greve (2018, p. 2) “Blockchain é uma tecnologia emergente que oferece
suporte distribuido confiavel e seguro para a realizacdo de transagcbes entre
participantes que ndo necessariamente tém confianca entre si e que estao dispersos
em larga escala numa rede ponto a ponto (peer to peer - P2P)". O Blockchain é
online, global, publicamente disponivel, seus registros séao distribuidos e podem ser
atualizados por todos os nés de uma rede P2P apoiado no consenso estabelecido
entre as partes e assegurada pelo uso de um algoritmo de prova de trabalho
(KYPRIOTAKI; ZAMANI; GIAGLIS, 2015). Quando um bloco € finalizado e
adicionado a cadeia Blockchain, torna-se praticamente impossivel alterar ou remover
as informacdes aplicadas. O esforco computacional necessario para realizar a
modificacdo do bloco se torna inviavel. Desde quando foi criado, indastrias de
servicos financeiros tem dado atencao ao Blockchain, mas sua aplicacdo vai muito
além das transacdes financeiras. A tecnologia Blockchain pode ser adaptada a
gualquer mercado que necessite registrar, aprovar ou transferir contratos e
propriedades (GREVE, 2018; KYPRIOTAKI; ZAMANI; GIAGLIS, 2015).

O conceito de Blockchain esta baseado na seguranca de dados, o que torna
desnecessario haver um 6rgao central para o estabelecimento de confianca entre as
partes envolvidas (BATISTA; DIAS; SILVA, 2018). O funcionamento de uma cadeia
Blockchain consiste em uma rede de registros distribuida entre varios usuarios;
guando um novo registro é adicionado a rede, grande parte dos usuarios da rede
recebem uma copia deste registro. Desta forma, milhares de usuéarios da rede
Blockchain podem gerenciar as transacoes financeiras e os registros da cadeia
(BATISTA; DIAS; SILVA, 2018). Para que um registro/transacédo seja efetuado, um
grupo de usuarios diferenciados (especiais) dos demais da rede efetuam uma série
de célculos matematicos complexos para declarar a veracidade do registro, esfor¢cos
estes que exigem consideravel esforco computacional.

Quanto mais registros sdo adicionados a cadeia, menos provavel é a
possibilidade de adulteracdo dos dados, uma vez que para alcancar a informagéo
desejada na cadeia seria necessario modificar também todas as outras sucessoras
(HILLS, 2011). Um dos pontos mais relevantes da estrutura de uma Blockchain
convencional € a imutabilidade, quando ha uma tentativa de alteracdo dentro de um

bloco toda a cadeia € atingida. Uma cadeia Blockchain é permissionaria, um grupo
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restrito de participantes da cadeia tem condigcbes de participar do consenso na
modificacdo pontual de registros (CHICARINO et al., 2017). O termo Blockchain tem
associacdo a blocos de informacédo que estdo interligados digitalmente como se
fossem uma corrente (ALBERTIN; ALBERTIN, 2017). Para Chicarino et al. (2017, p.
3), o Blockchain (também conhecido como “o protocolo da confianga”) esta
associado a descentralizacdo como medida de segurancga; “séo bases de registros,
dados distribuidos e compartilhados que possuem a funcédo de criar um indice global
para todas as transacdes que ocorrem em uma determinada rede”.

Com as empresas cada vez mais conectadas, o arquivamento de documentos
estd se tornando gradualmente, digital. A tendéncia € que os documentos sejam
produzidos e manipulados eletronicamente, agilizando processos e reduzindo custos
(GUBBI et al.,, 2013). Ao passo que o Blockchain amplia as possibilidades de
transferéncia e arquivamento de dados em formato digital, a loT possibilita que
gualquer equipamento eletrbnico possa se conectar a rede mundial de
computadores. Acredita-se que a loT, assim como o Blockchain, sdo servigos
associados as Tecnologias da Informacdo e Comunicacdo (TIC) que podem ser
aplicados as organiza¢des num sentido disruptivo (CHICARINO et al., 2017).

2.2 Internet das Coisas

O conceito de loT é discutido ja ha alguns anos, mas ainda se encontra em
desenvolvimento. 10T se refere ao trabalho exercido para que diferentes tecnologias
de monitoramento e processamento de informagao possam trabalhar em conjunto
(CHICARINO et al., 2017). Galegale (2016, p. 426) considera que “ao se conectar
sensores aos objetos, esses tornam-se objetos inteligentes que podem capturar
informacbes de contexto e fornecer informagdes que possibilitam adaptacdes e
decisdes em tempo real”’. Santos et al. (2016, p. 2) complementa que “a conexao
com a rede mundial de computadores viabilizara, primeiro, controlar remotamente 0s
objetos e, segundo permitir que o0s proprios objetos sejam acessados como
provedores de servigos”.

Estudos tém buscado adaptacdes e aplicacdes que melhorem a produtividade
e agilidade de equipamentos IoT. A loT pode representar um grande salto na forma
como a sociedade se relaciona e se desenvolve. Estas inovacdes podem auxiliar em

areas como: transporte, seguranca publica, agricultura, entre outros (ALPERSTEDT
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NETO; DE ROLT, ALPERSTEDT, 2018). Segundo Albertin e Albertin (2017), a loT
esta relacionada tanto a novas tecnologias para suportar as suas aplicacdes quanto
ao uso do seu potencial nos diferentes ramos de negocios.

Em uma sociedade com inumeras necessidades, a loT pode oferecer a
integracéo de tecnologias que, em conjunto, proporcionam novos pontos de vista em
relacdo a economia, a sociedade e a politica (GALEGALE et al., 2016). Em uma
sociedade conectada, a disponibilidade de tecnologias capazes de capturar, analisar
e aplicar dados digitais (HERZOG, 2013) tem o potencial de gerar valor e apoiar
praticas sustentdveis em diferentes mercados (GALEGALE et al., 2016).

O conceito de 10T vem auxiliando no desenvolvimento das chamadas cidades
inteligentes (Smart Cities) (FROGERI, et al. 2019). Para Frogeri et al. (2019, p.
25285): “as cidades sao inteligentes quando se apropriam de suas proprias
informacdes e conhecimentos para melhorar a qualidade de vida, a inclusdo social, a
sustentabilidade ambiental, a competitividade econdmica e o uso de principios de
governanca na decisao politica sem a necessidade de contar com grandes aparatos
tecnologicos”. Nesse contexto, Albertin e Albertin (2017) observam a IoT numa triade
de relagBes entre ambiente, oferta e demanda. O ambiente é formado pelo Governo,
Sociedade, Economia e a Iniciativa Privada, sendo que esta uUltima é observada
como a fonte principal de informacdes para unir tudo e todos (crowdsourcing). A
oferta esta associada a hardware, redes de comunicacéo, servicos e softwares para
suportar as aplicacdes de IoT. No contexto dos softwares, discute-se tecnologias
como computacado em nuvem, Blockchain e Big Data (ALBERTIN; ALBERTIN, 2017).

3 MATERIAIS E METODOS

Neste estudo foi adotada uma abordagem qualitativa sob uma logica indutiva
e epistemologia interpretativista. Para Minayo e Sanches (1983), a abordagem
gualitativa permite a classificacdo dos dados coletados, uma vez que trabalha com
valores, habitos, representacfes e opinides. A abordagem qualitativa pode ser
utiizada em uma pesquisa de levantamento preliminar, na criagdo de um
guestionario, ou ainda auxiliar no levantamento das questdes identificadas na
pesquisa (MINAYO; SANCHES, 1983).

Como meétodo de coleta dos dados foi utilizado o método Delphi. Para

Linstone e Taroff (2002, p. 5, tradugédo nossa), “o0 método Delphi € um método de
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previsdo sistematico e interativo que se baseia em um painel de especialistas”. O
método Delphi consiste em elaborar e distribuir questionarios a um grupo de
especialistas (OSBORNE et al., 2003). Os questionarios respondidos séao
distribuidos entre os envolvidos para que se estabeleca um dialogo entre os
membros e, progressivamente, € construida uma resposta coletiva (consenso). O
pesquisador analisa os resultados obtidos nos questionarios rodada a rodada. Os
pontos a serem observados sdo: tendéncias, opinides discordantes e explicacdes.
Apo6s essa andlise, o pesquisador organiza e reune essas informacdes para uma
nova rodada de questionarios (MARQUES, 2018).

Ao longo das rodadas de questionarios disponibilizados pelo pesquisador, 0s
especialistas apresentam as opinides, comparando-as entre si, argumentando e
defendendo suas posicoes. Ao mesmo tempo devem estar abertos a reconsiderar e
a alterd-las perante os argumentos dos demais ou a tendéncia geral do grupo
(MARQUES, 2018). Com base nas opinides dos especialistas, 0 método Delphi ndo
busca chegar a uma resposta Unica, mas sim agrupar o maior numero de respostas
de qualidade (MARQUES, 2018). Destaca-se que o0 método Delphi ndo sugere que
os envolvidos estejam reunidos. As discussdes sao assincronas entre os envolvidos
e realizadas pelo pesquisador como mediador do processo de discussdo. Hsueh

(2013, p. 4) exemplifica as fases do método Delphi conforme Figura 1, a seguir:

Figura 1 — Fluxograma de operacao do método Delphi

Selecionar Especialistas ‘
Critérios Iniciais ‘

’

Projetar e Distribuir
Questionério

’

Recuperar e Modificar
Questionarios

Consenso

V \l/ éim

Obter os Critérios
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Fonte: Hsueh (2013, p. 4).

Para Grisi (2003) existem trés premissas que precisam ser seguidas para nao
haver variacdes na aplicacdo do método Delphi. (i) a primeira é garantir o anonimato
dos especialistas participantes, evitando que os mais influentes atinjam as ideias dos
demais; essa técnica evita que especialistas mais respeitados inibam a opinido de
outros especialistas; (i) em seguida € necessario apresentar uma representacao
estatistica das respostas obtidas, a fim de facilitar a visualizacdo dos especialistas;
este passo ajuda o pesquisador a organizar os debates e acompanhar o processo
de criacdo do consenso entre 0s especialistas; (iii) a ultima exigéncia é realizar o
envio das respostas subsequentes aos envolvidos.

Para a selecdo dos sujeitos de pesquisa foram estabelecidos trés critérios
para cada grupo de especialistas (mercado e académicos), conforme Quadro 1. O
critério 1 tem como objetivo evitar que confusdes ocorram no entendimento dos
conceitos apresentados pelos especialistas. A traducdo de documentos e a
discussédo conceitual em mais de uma lingua pode dificultar o consenso, base da
metodologia Delphi. O critério 2 estabelece a forma como os especialistas serédo
selecionados e o critério 3 busca garantir a relacdo dos especialistas com as

tematicas do estudo (IoT e Blockchain).

Quadro 1: Critérios para sele¢do de sujeitos de pesquisa

Critérios Especialista de mercado Especialista da academia
Critério 1 Deverdo ser brasileiros ou portugueses (nativos na lingua portuguesa).
Critério 2 Acessibilidade dos pesquisadores. Acessibilidade dos pesquisadores.

Numero de publicacdes cientificas
sobre os temas I|oT e Blockchain.
Consulta via Google académico.

Critério 3 Envolvimento com as tecnologias em | Ter demonstrado interesse pelos temas
guestdo ou com produtos voltados para | [oT ou Blockchain nos Gltimos anos
a inovacao. (cinco anos).

Consulta via plataforma Lattes.

Fonte: Desenvolvido pelos autores (2022).

Foram realizadas duas rodadas de discussdes com 0s especialistas até que

se observasse um consenso. Um total de 10 especialistas participaram do estudo.
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Cada especialista contribuiu com a sua opinido em relacdo as seguintes questdes
(ver Quadro 2):

Quadro 2: Roteiro de perguntas aplicado na pesquisa

Id. | Pergunta

1. Como vocé observa a tecnologia Blockchain sendo aplicada nas organizacdes? Que tipo de
produto ou servico esse tipo de tecnologia pode influenciar ou desenvolver nas organizagbes?

2. Como vocé observa a tecnologia loT sendo aplicada nas organizacdes? Que tipo de produto
ou servico esse tipo de tecnologia pode influenciar ou desenvolver nas organizacdes?

3. Como vocé observa as tecnologias Blockchain e IoT sendo aplicadas em conjunto nas
organizacbes? Sendo aplicadas em conjunto, que tipo de produto ou servico essas
tecnologias podem influenciar ou desenvolver nas organiza¢des?

Fonte: Desenvolvido pelos autores (2022).

Cada especialista participante da pesquisa foi identificado pela letra “E”
seguido de um nuamero sequencial em que participou da pesquisa. As analises
realizadas foram organizadas em dois momentos, primeira e segunda rodada de
perguntas. Na primeira rodada cada especialista respondeu, individualmente, as trés
perguntas estabelecidas sem ter acesso ou conhecer os demais especialistas da
pesquisa. Na segunda rodada cada especialista recebeu as respostas (um total de
nove respostas) dos demais especialistas para avaliacdo e contra-argumentos. Em
nenhum momento os especialistas envolvidos foram identificados.

Os dados foram analisados por meio das técnicas de Andlise de Conteudo
(PRASAD, 2008) e lexical (MARCHAND; RATINAUD, 2012). Por meio do software
Iramuteq 0.7 alpha 2 foram aplicadas as analises de nuvem de palavras e de
similitude. Segundo Marchand e Ratinaud (2012), a nuvem de palavras é a analise
lexical mais simples, no entanto, bastante informativa. Nesta técnica, as palavras
sdo agrupadas e apresentadas na forma gréafica. A analise de similitude permite a
apresentacao da estrutura de conectividade entre as palavras de um corpus textual.
A andlise de similitude é baseada na teoria dos grafos cujos resultados auxiliam no
estudo das relacbes entre objetos; auxilia o pesquisador na identificacdo da
estrutura da base de dados (corpus), distinguindo as partes comuns e as
especificidades, além de permitir verifica-las em funcédo das variaveis descritivas
existentes (MARCHAND; RATINAUD, 2012).
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4 ANALISES E DISCUSSOES

O nivel de escolaridade dos participantes da pesquisa versou entre
especializacdo (5 — 50%), mestrado (3 — 30%) e doutorado (2 — 20%). A maioria (7 —
70%) possui entre 36 e 54 anos e todos trabalham com Tecnologias da Informacéao
gue envolvem as areas de Sistemas de Informacdo (4 — 40%), Ciéncia da
Computacdo (4 — 40%) e Engenharia da Computacdo (2 — 20%). Entre os
especialistas, quatro (40%) atuam apenas como docente e os demais (6 — 60%)
possuem vinculos empregaticios com organizacdes de diferentes segmentos
(logistico, aduaneiro, educacional, prestacdo de servicos em TI, redes de
comunicacao elétrica e fabricacdo de eletrodomeésticos).

O Quadro 3, a seguir, apresenta as analises por nuvem de palavras (Figura

da esquerda) e similitude (Figura da direita) para a Pergunta 1.

Quadro 3 — Nuvem de palavras e analise de similitude para a Pergunta 1

validag3o

aplicacdo

documento

transacgéao
. documento
?ecr(/elgc')t Pl dado tecnologia
tecnologia
O Seg U ra n ga blockchain
QOaplicacdo 3

confiabilidade ©- —-—m
Informacao @

validacao

acreditar

ckchain

informacao

trans

confiabilidade

dado

servigo

Fonte: Desenvolvido pelos autores (2022).

A nuvem de palavras apresenta como destaque os termos “blockchain”
(frequéncia de 5 citagdes), “seguranca” (5), “tecnologia” (5), “aplicacao” (4), “dado”

(4), “confiabilidade” (4) e “transacao” (4). A andlise de similitude permite identificar
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como esses termos foram organizados nas respostas dos especialistas. Observa-se
que o termo “tecnologia” é central ramificando para os termos “transacado” e
“‘documento”. Blockchain é conceituado pelos especialistas como uma tecnologia
associada a seguranca da informacédo e confiabilidade dos dados. Para Batista, Dias
e Silva (2018) e Greve (2018), a tecnologia Blockchain esta associada a seguranca
de dados e confianca nas transacoes realizadas eletronicamente.

Para E1, a aplicacdo da tecnologia Blockchain nas organizagdes “vai
aumentar a seguranga e
confiabilidade da informacdo”. E8 observa que os “negocios que necessitam de
formas mais inteligentes e seguras para salvar os seus dados podem contar com
essa tecnologia para gerar mais confiabilidade para as politicas de gestdo da

informacao”. E3 complementa que:

“A tecnologia Blockchain pode ter diferentes aplicacdes em diferentes tipos
de mercado, especialmente no setor de transac¢des bancarias, como ja vem
sendo realizado. Contudo, essa tecnologia pode ser ampliada para
aplicacbes como smart contract, otimizar praticas de supply chain
aumentando a confiabilidade das transa¢bes e pode facilitar a troca de
dados confiaveis entre equipamentos inteligentes”.

A seguir (Quadro 4), observou-se as analises por nuvem de palavras e
similitude para a Pergunta 2. Na nuvem de palavras, o termo “loT” se destacou com
uma frequéncia de sete citagbes. As palavras “aplicacéo” (5) e “tecnologia” (5)
compdem a estrutura central dos argumentos apresentados pelos especialistas (ver

Quadro 4 — Figura da direita).

Quadro 4 - Nuvem de palavras e analise de similitude para a Pergunta 2
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pensar

equipamento

pe n S% r
aplicagao

|Ot industria
tecnologia

processo
equipamento

problema

Fonte: Desenvolvido pelos autores (2022).

Observa-se que a loT, na otica dos especialistas, esta associada a aplicacdo de
tecnologias em equipamentos e na industria, assim como uma forma de repensar
processos organizacionais. Segundo E2, a loT tende a ser aplicada “mais em
multinacionais, no que se refere a produzir informacfes por meios mais ageis. Pode
facilitar sobretudo a automatizagdo de processos”. E4 complementa que a |oT pode
“automatizar as rotinas diarias tanto de escritoérios quanto de casas, além de poder

ser empregado em todos os setores da industria”. Para E3:

Observa-se uma aplicacdo cada vez maior de tecnologias nos ambientes
organizacionais. Destaca-se, nesse contexto, o conceito de Industria 4.0
gue busca nos principios de Internet das Coisas coletar e gerenciar
equipamentos nas redes de producdo. A aplicagdo de equipamentos
interligados a redes de computadores capazes de serem monitorados e
reprogramados de acordo com critérios pré-estabelecido ou via algoritmos
inteligentes amplia a aplicagdo do conceito de loT nos mais diferentes
ramos de negdcio, seja em simples supermercados ou indUstrias com
abrangéncia internacional.

Para Galegale et al. (2016), a loT tem o potencial de gerar valor e apoiar
praticas sustentaveis em diferentes mercados. Albertin e Albertin (2017)
complementam que a IoT esta relacionada tanto a novas tecnologias para suportar
as suas aplicagcdes quanto ao uso do seu potencial nos diferentes ramos de

negocios.
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A terceira pergunta realizada aos especialistas esteve associada a aplicacédo

em conjunto das tecnologias 10T e Blockchain. O Quadro 5 destaca a nuvem de

palavras e similitude para as respostas.

Quadro 5 — Nuvem de palavras e analise de similitude para a Pergunta 3

equipamento
transacao

dado cONjunto
tecnologia

dispositivo

blockchain
comunicagao

dado

tecnologia

conjunto

comunicagéo

equipamento

blockchain

dispositivo

Fonte: Desenvolvido pelos autores (2022).
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O termo “tecnologia” teve a maior frequéncia (7), seguido pelos termos
‘conjunto” (5) e “dispositivo” (4). Os termos “equipamento”, “comunicagcdo” e
“blockchain”, “transagao” e “dado” foram citados trés vezes (30% dos depoimentos).
Na andlise de similitude (Quadro 5 — Figura da direita), observase uma estrutura
semantica dos depoimentos associada a Tecnologia como uma viabilizadora para a
comunicacao integrada (em conjunto) dos dados gerados pelos dispositivos (IoT) e a
Blockchain atuando sobre essas transacoes.

Para E6 “as duas tecnologias podem andar juntas a partir do momento em
gue dispositivos conectados puderem ser utilizados para compor a Blockchain, por
exemplo, aproveitar o processamento de Proxy que captam as informacfes de
sensores para processar Blockchains em momentos de ociosidade”. E8 destaca que
“sendo aplicadas em conjunto a seguranca da comunicacdo entre maquinas e
sistemas de monitoramento e controle via Internet permitirdo que diferentes objetos,
de carros a maquinas industriais e até bens de consumo, compartilhem dados para
executar determinadas tarefas com uma confiabilidade segura e comprovada em
acoOes certificadas pelas duas tecnologias”. Segundo E10, o “rastreamento de ativos
e supply chain, e sensoriamento remoto sao aplicagcbes onde a granularidade
oferecida por dispositivos I0T e os mecanismos de validagdo P2P do Blockchain
podem ser aplicadas em conjunto”. Reyna et al. (2018) consideram que construir
confianga em ambientes distribuidos sem a necessidade de autoridades é um
avanco tecnologico que tem o potencial de mudar muitas industrias, entre elas a oT.

Para a segunda rodada de perguntas, os dez depoimentos da primeira rodada
foram apresentados aos especialistas que puderam redefinir os seus argumentos.
Observou-se que nao houve uma consideravel variacdo nas opinides dos
especialistas se comparada a primeira rodada. A maioria (8) manteve o
posicionamento quanto aos pontos mais relevantes das tecnologias analisadas. A
IoT é uma realidade e tem aplicacdo para organizacdes e residéncias. A tecnologia
Blockchain estad associada a seguranca e integridade de dados. Os especialistas
observaram que a necessidade de aplicacdo da Blockchain em larga escala € o
problema tecnoldgico a ser solucionado. Para E1, “Blockchain é o assunto do
momento. Porém, entender o seu funcionamento e aplicar nos sistemas atuais &
algo que vai depender de muito estudo e investimento (...)". Segundo E2, “em breve
realmente podera ser uma tecnologia utilizada em larga escala em transacdes mais

seguras, inclusive financeira e processual’.
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Os relatos associados as questdes de aplicagdo e desenvolvimento de

servicos que podem ser explorados a partir do conceito de 10T, destacou-se a loT
como uma realidade ja aplicada nas organizacdes e em residéncias. Acredita-se que
essas observacdes estdo associadas a popularizacdo e redugcdo nos custos de
aquisicao e instalacdo de equipamentos I0oT. Segundo o grupo Gartner (2019), a
automacéao predial por meio do uso de IoT ter4 a maior taxa de crescimento em
2020 (42%). Para 60% (6) dos especialistas € imprescindivel que as empresas
estejam alinhadas as tendéncias tecnoldgicas relacionadas ao conceito de IoT.
Segundo os especialistas, a tecnologia ajudara a desenvolver um novo modelo de
gestdo de processos e tratamento de informacdes. A maioria dos especialistas (8 -
80%) destacou a importancia que a loT tera, especialmente para as grandes
industrias. A automatizacdo de processos com consequente reducao de custos com
manutencdo e producdo deve ser um dos impactos da loT para a industria.
Todos os participantes concordaram que a aplicacdo em conjunto das tecnologias
IoT e Blockchain deve ser explorada e desenvolvida por se tratar de tecnologias com
alto potencial disruptivo. De forma unanime, os especialistas relataram que a
tecnologia Blockchain pode auxiliar a 10T em relacdo a seguranca dos dados por
envolver uma estrutura que busca a integridade das informacdes e transacbes em
formato digital. Para E4 “uma tecnologia pode complementar a outra, por exemplo,
enquanto o Blockchain traz garantias de seguranca e integridade aos dados
adicionados a sua rede, o |oT permite que estas mesmas informacfes geradas
tenham qualidade, por se tratar de sensores que na maioria das vezes realizam
registros em tempo real”.

Por fim, a formacdo do consenso entre os especialistas acerca da aplicacao
das tecnologias Blockchain e 10T em conjunto nas organiza¢gdes foram organizadas

conforme o Quadro 6.

Quadro 6 — Aplicacéo das tecnologias Blockchain e 0T nas organizacdes

Blockchain loT Blockchain + lIoT
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Transacdes mais seguras, | Facilitar e agilizar processos;| Blockchain pode agregar
inclusive financeiras e| Eficiéncia operacional, reducdo | seguranca a dispositivos loT;
processuais; de custos e diferenciacdo nos| Blockchain pode ser utilizado para
Suprir demandas de transagfes | processos e/ou produtos, pontos| aumentar a seguranca na

de forma descentralizada, onde a | chaves para uma vantagem| comunicagdo entre equipamentos
tecnologia irA manter as| competitiva; loT;

informacdes seguras, reduzindo | Aplicacdo em qualquer processo | Processos automatizados das
processos e custos operacionais | que se seja passivel de | organizacbes por meio de
com consequente aumento da | automatizacdo com o objetivo de | dispositivos 0T poderdo se
eficiéncia nos negdcios; maximizar o lucro e aumentar a | comunicar, trocar informacdes,
Seguranca em transacgbes | producdo (agilidade). armazenar dados de forma
eletrénicas. segura e automatizada.

Fonte: Desenvolvido pelos autores (2022).

A aplicacdo das tecnologias 0T e Blockchain nas organiza¢cdes, segundo 0s
especialistas, esta associada a processos organizacionais. A automatizacdo de
processos, especialmente industriais, é destacada como uma forma de reducéo de
custos operacionais e otimizacdo da produgcdo com possibilidade de maximizacao
dos lucros. A integracdo dessas tecnologias pode ampliar a seguranca nas
transacdes que envolvem os dispositivos l0T. Contudo, observou-se pelas

discussdes dos especialistas algumas limitacdes (ver Quadro 7).

Quadro 7 — Limitacdes das tecnologias Blockchain e IoT nas organizacoes

Blockchain loT Blockchain + loT
Funcionamento e | Nenhuma limitacdo. Ja € uma| Integracdo entre as tecnologias;
aplicacéo nos | realidade em muitas organizacdes; | Necessidade de mais pesquisas
sistemas atuais. Valores acessiveis para muitos | para garantir a interoperabilidade
segmentos de negocio. entre os dispositivos e a estrutura
Blockchain.

Fonte: Desenvolvido pelos autores (2022).

A tecnologia Blockchain precisa ser integrada aos sistemas atuais que
operam os dispositivos 10T; essa integracao foi observada pelos especialistas como
um desafio a ser superado nos proximos anos para viabilizar a interoperabilidade da
Blockchain e IoT. Destaca-se que a literatura ja vem discutindo essa integracgao,
como nos estudos de Huh, Cho e Kim (2017) e Reyna et al. (2018). Tendo como
base as andlises realizadas, sugere-se um modelo de relagdes fundamentado por

pressupostos inferidos dos depoimentos dos especialistas e da literatura (Figura 2).

Figura 2 — Modelo de adocédo de IoT em organizacdes
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organizacionais ~.P3 P5 ~ Hero
S J 2
P6 a_,\‘ Otimizagdo do /
processo &
produtivo

Blockchain

Fonte: Desenvolvido pelos autores (2022).

O pressuposto um (P1) infere que a “ado¢cdo de IoT nas organizacbes
influencia positivamente na automatizagdo de processos organizacionais”. O
pressuposto dois (P2) considera que a “automatizagdo de processos organizacionais
influencia positivamente na redugdo de custos operacionais”. O pressuposto trés
(P3) infere que a “automatizacdo de processos organizacionais influencia
positivamente na otimizagdo do processo produtivo”. O pressuposto quatro (P4)
considera que a “a redugdo de custos operacionais influencia positivamente na
elevacdo do lucro da organizagado”. O pressuposto cinco (P5) infere que “a
otimizacdo do processo produtivo influencia positivamente na otimiza¢ao do lucro da
organizagao”. Por fim, o pressuposto seis (P6) infere que a “tecnologia Blockchain
minimiza riscos de seguranga associados a automatizacdo de processos

organizacionais”.

5 CONSIDERACOES FINAIS

Nesse momento € oportuno retomar a pergunta que direcionou o estudo -
como profissionais e académicos do campo de Tecnologia da Informacéao (TI)
percebem os temas IoT e Blockchain sendo aplicados nas organizagdes? As
andlises permitiram observar que, na percepcao dos especialistas, a tecnologia 0T
deve direcionar a automatizacdo processual nas organizacfes e influenciar na
reducdo de custos operacionais a medida que otimizam a producao. De outra forma,
uma maior automatizacdo de processos e geracdo de dados em formato digital
infere maiores niveis de seguranca nas comunicacdes e transacdes eletrbnicas.

Essas caracteristicas de seguranca podem ser obtidas pela aplicagdo da tecnologia
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Blockchain aos dispositivos [0T. As tecnologias Blockchain e 10T, em conjunto,
podem fornecer consideraveis oportunidades as organizacbes associadas a
redefinicio de processos, economia de recursos e agilidade devido ao corte de
membros da cadeia produtiva & medida que as transa¢des entre os dispositivos sdo
realizadas de forma confidvel em um ambiente distribuido sem a necessidade de
autoridades intermediarias.

Com a pandemia por COVID-19, as organizacbes passaram por
consideraveis mudancas nos seus processos internos e a necessidade pela
automatizacdo acelerou uma transformacdo digital que j& estava em curso. As
tecnologias 10T e Blockchain estdo no centro dessas mudancas e tenderdo a fazer
parte, cada vez mais, do cotidiano das organizacdes desde que recursos minimos de
seguranca sejam garantidos para o funcionamento dessas tecnologias em ambiente
de producéo.

Acreditamos que o estudo contribui para a academia por discutir e relacionar
tecnologias emergentes nas organizacfes. Ademais, as analises identificaram
caracteristicas relacionais entre a adocao de IoT, reducédo de custos operacionais e
otimizacdo da producdo a medida que amplia a demanda por praticas de seguranca
nas comunicacdes dos equipamentos loT. O modelo proposto pode direcionar
estudos que busquem observar a influéncia da adocéo de loT na otimizacao do lucro
das organizagdes.

Mesmo sendo utilizados principios metodolégicos exigidos em um estudo
cientifico, limitacbes podem ser consideradas. O processo de selecdo dos
especialistas participantes da pesquisa se limitou a um grupo de académicos e
profissionais de mercado ao qual os autores do estudo tinham acesso, 0 que pode
ter influenciado em discussdes mais amplas e teoricamente mais profundas. Sugere-
se como estudos futuros que os resultados deste trabalho sejam confrontados com
Oticas de especialistas (académicos e profissionais) de outras regides do Brasil e
mesmo do exterior, a fim de que possa se obter perspectivas mais generalistas a

respeito das tematicas analisadas.
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